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Hierbij doa ik u toekomen een DGM van de Commissie op bovengenoemd >
notificatie.

Een redelijk geachte termijn voor het opstellen van een reactie op
opmerkingen of op een uitvoerig gemotiveerde mening is een maand n,, aflocui
van de (eerste) etandstillperioda. Wij verzoeten u hier rekening mne te
houden. Het miniaterie/echap dat de betreffende notificatie heeft ..pgestej.d,
is onderstreept en wordt geacht het initiatief te nemen voor het o; -stellen
van een concept-reactie in af stemming met de overige betrokkenen d' .B op dnae
fajc worden vermeld.
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2500 EB DEN HAAG
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MINISTERIE VAN FINANCIEN (CDIU)

BETREFT: Kennisgeving 2000/282/NL

Wet houdende regels met betrekking tot de inlichtingen- en
veiligheidsdiensten alsmede houdende wijziging van enkele wetten (Wet op de
inlichtingen- en veiligheidsdiensten)

Uitvoerig gemotiveerde mening uit hoofde van artikel 9, lid 2, van richtlijn
98/34/EG van 22 juni 1998

Mededeling van opmerkingen als bedoeld in artikel 8, lid 2 van richtlijn
93/34/EGvan 22 juni 1998

Excellentie,

De Commissie heeft op 30 mei 2000 bovengenoemd wetsontwerp ontvangen houdende
regels met betrekking tot de inlichtingen- en veiligheidsdiensten, de verwerking
van gegevens, de inzage in deze gegevens, het toezicht en de behandeling van
klachten, alsmede in verband daarmee wijziging van enkele wetten.

De Commissie heeft naar aanleiding van het onderzoek van hst Nederlandse
wetsontwerp de volgende uitvoerig gemotiveerde mening en de volgende opmerkingen
uitgebracht,

l. Uitvoerig gemotiveerde mening

1.1 Bijzondere verwijzing naar enkele bepalingen van het wetsontwerp

De aandacht van de Commissie werd vooral gelrokken door de volgende bepalingen
van bovengenoemd wetsontwerp {- de Commissie heeft bepaalde tekstpassages
onderlijnd).

• In artikel 6, lid 3, van het wetsontwerp wordt bepaald dat ds algemene
inlichtingen- en veiligheidsdienst "voorts tot taak [heeft] het verrichten van
onderzoek betreffende andere landen ten aanzien van onderwerpen, die door Onze
Minister-President, Minister van Algemene Zaken, in overeenstemming met Onze
betrokken Ministers zijn aangewezen:
E. in het belang van de nationale veiligheid voor zover het onderwerpen betreft
meteen overwegend.nisi-rnilitaire relevantie, of
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b. met hè! oog op vitale economische belangen van Nederland".

• Opgrond van artikel 17, lid 1, van het wetsontwerp zijn de diensten bevoegd
zich te wenden tot "een ieder die geacht wordt de benodigda gegevens te kunnen'
verstrekken,"

• Op grond van artikel 24, lid 1, zijn de diensten bevoegd tot het. ai dan niet
rnet gebruikmaking van een aantal hulpmiddelen, binnendringen in een
geautomatiseerd werk en in lid 3 wordt bepaaJd: "3. Een ieder die kennis draagt
ter zake van het ongedaan maken van de versleuteling van de gegevens opgeslagen
of verwerkt in het geautomatiseerde werk als bedoeld in het eerste lid, is
verplicht het hoofd van de dienst op diens schriftelijk verzoek alle
noodzakelijke medewerking Ie verlenen om deze versleuteling ongedaan te maken."

• In artikel 25, lid 1, wordt het volgende bepaald: "De diensten zijn bevoegd
tot het met een technisch hulpmiddel gericht aftappen, ontvangen, opnemen en
afluisteren van elke vorm van gesprek, telecommunicatie oi gegevensoverdracht
door middel van een geautomatiseerd werk, ongeacht waar een en ander
plaatsvindt. Tot de bevoegdheid, bedoeld in de eerste volzin, behoort tevens de
bevoegdheid om versleuteling van de gesprekken, telecommunicatie of
gegevensoverdracht ongedaan 1e maken."

• In artikel 25. lid 7, wordt bepaaJd: "7. Een ieder die kennis draagt terzake
van het ongedaan maken van de versleuteling van de gesprekken, telecommunicatie
of gegevensoverdracht ais bedoeld in het eerste lid, is verplicht het hoofd van
de diens! op diens schriftelijk verzoek alle noodzakelijke medewerking te
verlenen om deze versleuteling ongedaan te maken."

• In artikel 25a, lid 1, wordt het volgende bepaald: "De diensten zijn bevoegd
tot het met een technisch hulpmiddel ontvangen en opnemen van niet-kabeigebonden
telecommunicatie dat zijn oorsprong of bestemming in andere landen heeft aan de
hand van een technisch kenmerk ter verkenning van de communicatie. De diensten
zijn bevoegd om van daarbij ontvangen gegevens kennis Ie nemen. Tot de
bevoegdheid bedoeld in de eerste volzin, behoort Tevens de bevoegdheid orrt
versleuteling van de telecommunicatie ongedaan te maken." Lid 2 vermeldt: "Voor
de uitoefening van de bevoegdheid, bedoeld in het eerste lid, is geen
toestemming vereist ais bedoeld in arJkel 19." Overeenkomstig artikel 19 is de
toestemming van de betrokken minister of het hoofd van de betrokken dienst
vereist.

• In respectievelijk lid l en 2 van artikel 25 wordt eveneens het volgende
bepaald: "De diensten zijn bevoegd tot het met een technisch hulpmiddel
ongericht ontvangen en opnemen van niet kabelgebonden telecommunicatie. Tot de
bevoegdheid, bedoeld in de eerste volzin, behoort tevens de bevoegdheid om
versleuteling van de telecommunicatie ongedaan te maken" en "Voor de uitoefening
van de bevoegdheid, bedoeld in het eerste lid, is geen toestemming vereist als
bedoeld in artikel 19."

• Bovendien wordt in artikel 27 bepaald dat de diensten bevoegd zijn zich te
wenden tot "de aanbieders van openbare telecommunicatienetwerken en openbare
telecommunicatiediensten" in de zin van de Telecommunicatiewet "met het verzoek
gegevens te verstrekken ter zake van aJle verkeer dat over een openbaar
telecommunicatienetwerk, dan wei met gebruikmaking van openbare
telacommunicatiediensten heeft plaatsgevonden dan wel zal plaatsvinden ten •
aanzien van een in dat verzoek aangegeven nummer, dan wel ten aanzien van een in
dat verzoek aangegeven psrsonn of organisatie toebehorend nummer."

• Nadat in lid 2 van hetzelfde artikel het volgende is vastgelegd: "Voor da
uitoefening van de bevoegdheid, bedoeld in het eerste lid, eerste volzin, is
gean toestemming v/ereist als bedoeld in artikel 19", wordt in lid 3 het volgende
toepevoegd: "Het verzoek wordt schriftelijk gedaan dóór het hoofd «an de
desbetreffende dienst en bevat: _ o. de periode waarover de gegevens moeten
worden verstrekt." In lid 5 worden alle gegevens genoemd die de aanbieders van
openbare telecommunicatienetwerken en telecommunicatiediensten moeten
verstrekken, dat wil zeggen: a. diverse oproepnummers: b. gegevens betreffende
de idenütei; van ds persoon of organisatie waaraan hst nummer toebehoort; c.

, duur en ein-'.'tiid van ds cprosp oi verbinding. De aanbieders zijn
l
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verplicht overeenkomstig lid 6 de verlangde gegevens terslond te verstrekken.

• In artikel 28 wordt eveneens bepaald dat de diensten dezellde aanbieders ook
mogen verzoeken de volgende aanvullende gegevens te verstrekken: "a. de naam en
de geregistreerde woon- en verblijfplaats van de persoon dan wel de
vestigingsplaats van de organisatie aan wie onderscheidenlijk waaraan het in hef
verzoek aangegeven nummer als bedoeld in die wet toebehoort; b. het nummer als
bedoeld in die wet, alsmede de.geregistreerde woon- of verblijfplaats dan wel
vestigingsplaats van de in hei verzoek aangegeven persoon onderscheidenlijk
organisatie." Overeenkomstig lid 2 is er geen enkele toestemming vereist en
overeenkomstig lid 4 zijn de aanbieders verplicht terstond de verlangde gegevens
te verstrekken.

- Op grond van artikel 30, lid 1, zijn de diensten bevoegd "een handeling [uit
te voeren] die niet is te herleiden tot Ben bevoegdheid die is vermeld in deze
paragraaf".

• In artikel 95b, lid 2 tot en met 5, wordt hoofdstuk 13 van de
Telecorrimunicatiewet gewijzigd door "vitale economische belangen van Nederland"
in te voegen en de bevoegdheden tot onderschepping uil te breiden.

1.2 Aspecten .betreffende de vrijheid van vestiging (artikel 43 EG) en het vrije
verkeer van diensten (artikel 49 EG)

Het in het wetsontwerp bedoelde rechtsstelsel beoogt in hoofdzaak bevoegde
instellingen van de Staat in staat ie stellen een reeks maatregelen aan te nemen
en een reeks verplichtingen op te leggen - bijvoorbeeld inzake het onderzoeken,
onderscheppen, ongedaan maken van versleuteling en verwerking van gegevens enz.
- met betrekking tot personen en organisaties die via telecommunicatienetwerken
diensten van de informatiemaatschappij aanbieden.

Bovengenoemde maatregelen en verplichtingen kunnen derhalve de uitoefening van
deze economische activiteiten door een aanbieder van een Lid-Staat die zich wjl
vestigen in of zijn diensten wii aanbieden aan Nederland belemmeren, duurder en
dus minder aantrekkelijk maken.

Zij vormen derhalve een belemmering voor de uitoefening van dsze economische
activiteiten van het verrichten van diensten voor zowel de vrijheid van
vestiging (art. 43 van het EG-Verdrag) als voor het vrije verkeer van diensten
(art. 49) op de Interne Markt, die fundamentele vrijheden vertegenwoordigen en
direct van toepassing zijn op de rechtsgang van de Lid-Staten.

Als zodanig moeten zulke restricties gerechtvaardigd zijn overeenkomstig de
jurisprudentie van het Hof van Justitie om met de eisen van het EG-Verdrag
verenigbaar te zijn.

Zoals vermeld in het arrest van 9 rnaart 1999 in de zaak C-212/97
(Jurisprudentie 1999, 1-1459), "[moeten] volgens vaste rechtspraak van het Hof
nationale maatregelen die de uitoefening van de in het Ve.rdrag gewaarborgde
fundamentele vrijheden kunnen belemmeren of minder aantrekkelijk kunnen maken,
aan vier voorwaarden voldoen: zij moeten zonder discriminatie worden toegepast,
hun rechtvaardiging vinden in dwingende redenen van algemeen belang, geschikt
zijn om de verwezenlijking van het nagestreefde doel te waarborgen en nisl
verder gaan dan voor hst bereiken van het doel noodzakelijk is."
Bovengenoemd artikel 6 van het wetsontwerp noamt als nagestreefde doelstellingen
de nationale veiligheid en vitale economische belangen van Nederland, In artikel
95b wordt dezelfde doelstelling in de Telecommunicatiewet ingevoegd.

Afgezien van het feit dat iedere uitzondering op een fundamentele vrijheid van
het Verdrag zoals het vrije verkeer van diensten strikt geïnterpreteerd moet
worden '̂ zie dienaangaande het arrest van 19/1/1999, zaak 348/96), dient te
worden opgemerkt dat indien de nationale veiligheid uitdrukkelijk wordt qenoemd
in de artikelen 45 en 55 van hei EG-Verdrag. de bescherming van economische
seanpen gesn geldige dwingende reder, van algemeen belang kan vormen.

'Jtisindsiijk 'nest de jurisprudentie van hè: Ho! voortdurend onderstreept da;
"ZUKS; economische doRisielitriger; geen rechtvaardiging kunnen vorrnsn voor een



©005
ü i / 0 9 '00 10:37 FAX

i •

belemmering van het fundamentele beginsel van het vrij verrichten van dienslen"
(zie arrest van 2B/4/1998 in de zaak C-158/96 en, wat betreft de verhoudingen
lussen doelstellingen van openbare veiligheid en doelen van economische aard,
arrest 10/7/1984, zaak 72/83, met name gehoord 35 en 36) en, meer in het
bijzonder, dat ze geen reden van openbare orde vormen in de zin van artikel 46
(voorheen art. 56) van hel EG-Verdrag (zie arrest van 4/5/1993 in de zaak
C-17/9 2).

Bovendien onderstreept de Commissie, met verwijzing naar artikel 27, lid 3,
onder d, waarin wordt bepaald dat aanbieders van telecommunicatiediensten
verplicht kunnen worden gegevens te verstrekken zonder echter de periode in te
korten, de noodzaak om de maximale duur van bovengenoemde restricties voldoende
duidelijk weer Ie geven teneinde te beantwoorden aan de eisen van evenredigheid
en rechtszekerheid die essentieel zijn voor de uitoefening van fundamentele
vrijheden en, meer in het algemeen, voor de ontwikkeling van de diensten van de
Nederlandse informatiemaatschappij.

1.3 Aspecten die betrekking hebben op de bescherming van persoonsgegevens

In het wetsontwerp wordt in het belang van de nationale veiligheid het venverken
van persoons- en andere gegevens door de Algemene Inlichtingen- en
Veiligheidsdienst alsmede door de Militaire Inlichtingen- en Veiligheidsdienst
geregeld. Er wordt bepaald dat burgers toegang hebben tot gegevens die worden
verstrekt door de diensten en dat ze de mogelijkheid hebben klachten In te
dienen bij de Nationale ombudsman.

Op grond van de artikelen 23 tot en met 28 zijn deze diensten bevoegd tot het
openen van brieven en andere geadresseerde zendingen, het binnendringen in een
geautomatiseerd werk, het ontvangen en opnemen van telecommunicatie en zijn ze
bevoegd zich te wenden lot de aanbieders van telecommunicatiediensten met het
verzoek de versleuteling van gesprekken, telecommunicatie of gegevensoverdracht
ongedaan te maken. De verplichting van aanbieders van telecommunicatiediensten
om samen te werken met de diensten inzake onderschepping is al neergelegd in de
Telecommunicatiewet 1998 en wordt uitgebreid overeenkomstig artikel 95b van het
wetsontwerp.

Dit wetsontwerp heeft met name betrekking op elke vorm van gesprek,
teiecommunicalis of gegevensoverdracht door middel van een geautomatiseerd werk
"ongeacht waar een en ander plaatsvindt" (artikel 25 (1)).

C

Voor zover gesprekken en gegevens die vallen onder de bescherming van de
richtlijnen van de EU inzake gegevensbescherming onder dit wetsontwerp vallen,
zijn de volgende aanmerkingen van toepassing:

In artikel 6, lid 2 van het wetsontwerp worden de taken van de Algemene
Inlichtingen- en Veiligheidsdienst in het "belang van de nationale veiligheid"
genoemd. Op grond van het bepaalde onder a echter zijn de diensten bevoegd tot
het verrichten van onderzoek met betrekking tot organisaties en personen die
aanleiding geven tot een ernstig vermoeden dat zij een gevaar vormen voor het
voortbestaan van de democraiische rechtsorde, dan wel voor de veiligheid "of
voor andere gewichtige belangen van de staat." Bovendien heeft de dienst op
grond van artikel 6, lid 3, onder b, tot taak onderzoek te verrichten
betreffende andere landen ten aanzien van onderwerpen, die door de betrokken
Minister zijn aangewezen "mei het oog op vitale economische belangen van
Nederland."

Wat persoonsgegevens betreft die onder de bescherming van Richtlijn 97/66/EG
vallen, moet iedsre uitzondering op de rechten en plichten van die richtlijn
(artikel 5, vertrouwelijk karakter van de oproepen, artikel G. bescherming van
verkeersgegevens) in overeenstemming zijn met de eisen van artikel 14, lid 1,
van die richtlijn.

In artikel 14, lid l, worden de doeleinden en andere voorwaarden genoemd
teneinde toepang lol verkeersgegevens en het afluisteren van gesprekken toe te
staan indien noodzakelijk voor duidelijk omschreven doeleinden van algemeen
belang. De belangen o'ie in artikel G, lid 2. onder a, genoemd worden: "andere
gewichtige belangen van de staa'." en in lid 3, onder b: "vitale economische

i
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belangen van Nederland" worden niet als zodanig genoemd in artikel 14. lid 1.

Met name artikel 6, lid 2, onder a, van het wetsontwerp geeft geen enkele
indicatie hoe deze "andere gewichtige belangen van de staat" vastgesteld worden
en in welke vorm.
Voor zover dit gedeelte van het wetsontwerp geen grenzen stelt aan de redenen
waarvoor de toegang tot gegevens en het afluisteren van gesprekken gewaarborgc
kan worden, zou het een schending van Richtlijn 97/66/EG betekenen.

Dit geldt ook voor artikel 95, !id b, van het wetsontwerp waarin wordt
voorgesteld de woorden "in het belang van de veiligheid van de staat" te
vervangen door "in het belang van de nationale veiligheid en van vitale
economische belangen van Nederland" in artikel 13, lid 4 en lid 7, van de
Telecommunicatiewet 1998.

• Indien da uitvoering van een handeling die kan leiden tot beperking van het
recht op bescherming van de persoonlijke levenssfeer, dat wordt gewaarborgd door
de Nederlandse Grondwet, niet gebaseerd kan worden op een van de bevoegdheden
dis worden genoemd in het wetsontwerp, kan de belrokken minister op grond van
artikel 30, lid l, van het wetsontwerp toestemming verlenen voor de uitvoering
van dergelijke handelingen. Binnen een jaar na de uitvoering van een dergelijke
handeling wordt een voorstel tot regeling daarvan ingediend (artikel 30. lid 3).
Dit houdt in dat op het moment dat er toestemming wordt gegeven voor een
dergelijke handeling en op het moment dat de handeling wordt uitgevoerd er geen
voldoende specifieke wettelijke basis bestaai die de reikwijdte van bepaalde
rechten en verplichtingen zou kunnen beperken teneinde de belangen die worden
genoemd in artikel 14, lid 1 van Richtlijn 97/66/EG en in artikel 13, lid 1, van
Richtlijn 95/46/EG, veilig te stellen. In artikel 14, lid 1, van Richtlijn
97/66/EG en artikel 13. lid 1, van Richtlijn 95/4S/EG echter kunnen "wettelijke
maatregelen" getroffen worden ter beperking van de reikwijdte van bepaalde
rechten en plichten als bedoeld in de Richtlijnen. Voorzover er geen "wettelijke
maatregel" wordt neergelegd, zou dit deel van het wetsontwerp een schending van
Richtlijnen 95/46/EG en 97/6S/EG betekenen.

Om de bovengenoemde redenen brengt de Commissie overeenkomstig artikel 9, lid 2,
tweede alinea van Richtlijn 9S/34/EG, de uitvoerig gemotiveerde mening uit
volgens welke de betrokken ontwerp-voorschriften een schending zouden betekenen
van de artikelen 43 en 49 van het EG-Verdrag en van de Richtlijnen 95/46/EG en
97/66/EG, indien tot goedkeuring zou worden overgegaan zonder rekening te houden
met voorgaande opmerkingen.

De Commissie herinnert de Nederlandse regering eraan dat het bovengenoemde
artikel 9. lid 2, tweede alinea, van Richtlijn 98/34/EG bepaalt dat. wanneer de
Commissie een uitvoerig gemotiveerde mening te kennen geeft, de Lid-staat
verplicht is de goedkeuring van het ontwerp van het technisch voorschrift vier
maanden, te rekenen vanaf de datum van mededeling, uit te stellen.

Deze termijn eindigt op 1 oktober 2000.

De Commissie wijst de Regering er verder op dat volgens deze bepaling de
Lid-Staat, lot wie de uitvoerig gemotiveerde mening is gericht, gehouden is de
Commissie verslag uit te brengen over het gevolg dat zij voornemens is te geven
aan de genoemde mening.

Wanneer de tekst "an het betreffende ontwerp van het technisch voorschrift wordt
goedgekeurd zonder dat rekening wordt gehouden met de bezwaren die in de
uitvoerig gemotiveerde mening zijn gemaakt, zal de Commissie deze mening
beschouwen als een aanmaning in de zin van artikel 226 van het EG-Verdrag, en
hè! antwoord dat door de Nederlandse regering wordt gegeven op grond van artikel
S, lid 2, tweede alinea, van Richtlijn 9B/34/EG, gelijk stellen met de
opmerkingen als voorzien in genoemde bepaling van hst EG-Verdrag.

In datzelfde geval za\. na kennis te hebben genomen van deze opmerkinoen,
zich het recht voorbehouden zonodig ds eveneens in artikel 225 van het
EG-Verdrag voorziene mei redenen omkleed advies urt te brengen. Zij behoudt zch
dat recht ooi, voor voo' het g&i-ai waarin de gevraagde opmerkincan haar op 'nel
ogenblik var, c? sserJKCuriric. ven hst ontwerp van het technisch voorschrift niet

5
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hebben bereiki.

De Commissie nodigt de Nederlandse regering uii haar direct na ds goedkeuring de
definitieve tekst van het ontwerp van het technisch voorschrift mede te delen.
De niet-rnedsdeling van deze tekst betekent een inbreuk op artikel 10 van het
EG-Verdrag, alsmede een schending van artikel 8, lid 3, van Richtlijn 98/34/EG,
waartegen de Commissie zich het recht voorbehoudt een vervolging in te stellen.

II. Opmerkingen

2.1 Algemene opmerkingen

De Commissie vestigt de aandacht van de Nederlandse autoritetien op de
toekomstige aanmeldingsplicht van ieder komend regelgevend besluit inzake het
vastleggen of opleggen van andere verplichtingen betreffende de uitvoering van
bovengenoemde activiteiten, met name in het kader uaji artikel 104 en 105 van hei
wetsontwerp.

2 2 Opmerkingen nnet betrekking tot het vrije verkeer van diensten (artikel 49
EG)

Onverminderd het voorgaande onderstreept de Commissie de noodzaak om te
garanderen dat de bepalingen van het Nederlandse wetsontwerp worden toegepast op
een manier die conform is aan artikel 49 van het Verdrag voorde gevallen waar
beperkende maatregelen als bedoeld in het wetsontwerp ook van toepassing zijn op
aanbieders van diensten die niet in Nederland gevestigd zijn. DU betreft zowel
aanbieders van telecommunicatienetwerken (zie artikel 17, 27. 28, 30 en 95b van
het wetsontwerp) als andere aanbieders van diensten van de
informatiemaatschappij (zie artikel 6, 17, 24, 25, 25a, 26, 30).

Wat de eerste groep dienstverleners betreft worden in de artikelen 27 en 95b
bovengenoemde verplichtingen opgelegd aan alle aanbieders van openbare
telecommunicatienetwerken en -diensten in de zin van de
Telecommunicatiewet. Welnu, de werkingssfeer van deze wel beperkt zich niet tot
aanbieders in Nederland.

Wat de andere dienstverleners van de Informatiemaatschappij betreft, lijkt de
werkingssfeer van de artikelen 6 (lid 3), 17 (lid 1), 24 (lid 3), 25 (lid 1),
25a (lid 1) en 30 (lid 1) zich niet te beperken tot aanbieders in Nederland.

In het arrest Dennemeyer (van 25/7/1991, zaak C-76/90) heeft het Hof het
volgende vastgelegd; "Mat name mag een Lid-Staat de verrichtingen van diensten
op zijn grondgebied niet afhankelijk stellen van de inachtneming van alle
voorwaarden die voor vestiging gelden, omdat hij daarmee de verdragsbepalingen
die het vrij verrichten van diensten moeten verzekeren, ieder nuttig effect zou
ontnemen. Een dergelijke beperking is te minder toelaatbaar wanneer1 de dienst,
anders dan de in artikel 60, laatste alinea, EEG-Verdrag [huidige art. 50]
bedoelde siluatie, wondt verricht zonder da! de dïenstverrlchter zich hoeft te
begeven naar het grondgebied van deLlid-Staat waarin de dienst wardt verricht"

In het arrest van 4 december 1986 (zaak 205/84} heeft het Hof vastgelegd dat de
restricties mei betrekking tot aanbieders in andere Lid-Staten slechts
verenigbaar zijn met de artikelen 49 en 50 (voorheen 59 en 60} van het Verdrag
wanneer onder andere is vastgesteld dat de dwingende reden van algemeen belang
die een dergelijke beperking rechtvaardigt niet ai gegarandeerd wordt door de
regels van ds Staat waarin de aanbieder zich heeft gevestigd, en wanneer
hetzslide resultaat niet verkregen kan worden door minder dwingende reaels.
De sis dat overeenkomstige wettelijke voorwaarden niet onnodig herhaald mogen
worden., hetgeen door de jurisprudentie van het Hof inzake het vrije verkeer van
diensten is bepaald en waaraan de Commissie herhaaldelijk expliciet herinnert,
houdt in dat de voorwaarden van de Lid-Staat van bestemming "geen onnodige
herhaling [mogen] zijn van overeenkomstige wettelijke voorwaarden waaraan reeds
in de vestigingsstaai is voldaan, en de toezichthoudende autoriteit van
eerstbs doelae Staat mael rekening houden me! de controles en verificaties die al
inde vestiginassiaat zijn verricht" p'e hetzelfde arrest).

Me' hs; oo~ op oe sriikeisr £". en 32 van hst Nederlandse wetsontwerp, waarin
e
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verwezen word! naar het evenredigheidsprincipe, wijst de Commissie derhalve op
de noodzaak, overeenkomstig de relevante bepalingen van het Nederlandse
wetsontwerp, dat er enerzijds, in voorkomend geval, naar behoren rekening
gehouden wordt met controles die al in een andere Lid-Staat van vestiging van de
EG zijn gehouden (vgi. de artikelen 6, 25, lid 1, 25a, 26. 30) en, anderzijds
met de verplichtingen waaraan een aanbieder in andere Lid-Staten van de EG al
heeft voldaan (vgi. de artikelen 17, 24, 25, lid 7. 27. 28).

In het tegenovergestelde geval zou de toepassing van deze wetgeving waarin geen
onderscheid wordt gemaakt tussen de aanbieders, ongeacht hun plaats van
vestiging, onverenigbaar kunnen zijn met de eisen dat overeenkomstige wettelijke
voorwaarden niet onnodig herhaald mogen worden en de evenredigheidseisen, te
meer daar, in het geval van de diensten van ds informatiemaatschappij, het
verrichten van diensten plaatsvindt zonder fysieke verplaatsing.

In verband hiermee onderstreept de Commissie ook dat de ruime opstelling van
artikel 30 in geen geval afbreuk mag doen aan de noodzaak van toereikende
rechtszekerheid en de noodzaak dat de reikwijdte van bovengenoemde
verplichtingen niet buitengewoon groot is, gewettigd wordt door objectieve
criteria en bovendien tegelijkertijd per geval aangepast wordt aan de
aangevoerde eisen.

De Commissie herinnert er bovendien aan dat, overeenkomstig de jurisprudentie
van het Hof van Justitie (zie het arrest van 18/6/1991, zaak C-2GO/B9), een
nationale regeling die het vrij verrichten van diensten belemmert,
geïnterpreteerd moet worden tegen het licht van de fundamentele rechten zoals
het recht op bescherming van de persoonlijke levenssfeer oi vrijheid van
meningsuiting, die geratificeerd worden door respectievelijk de artikelen 8 en
10 van het Europees Verdrag tot bescherming van de Rechten van de Mens en de
Fundamentele Vrijheden. Een dergelijke nationale regeling zou dus
gerechtvaardigd kunnen zijn als uitzonderingen op het vrije verkeer van diensten
mits zij verenigbaar zijn met deze fundamentele rechten waarvan het Hof de
eerbiediging verzekert.

Tot slot en onverminderd het voorgaande wil de Commissie er graag op wijzen dat
de Richtlijn inzake elektronische handel die onlangs is aangenomen, in artikel
3, lid 2, (clausule "interne markt") het volgende bevestigt: "De Lid-Staten
mogen het vrije verkeer van diensten van de informatiemaatschappij die vanuit
een andere Lid-Staat wonden geleverd niet beperken om redenen die vallen binnen
het gecoördineerde gebied". Op grond van lid 4 van datzelfde artikel kunnen
Lid-Staten maatregelen nemen die afwijken van lid 2 met betrekking tot een
bepaalde dienst van de informatiemaatschappij, onder bepaalde omstandigheden,
mits per geval een rechtvaardige procedure en analyse plaatsvindt, en niet, als
bedoeld in h et wetsontwerp, op een algemene manier.

2.3 Gegevensbescherming

Overwegende artikel 24 van het wetsontwerp op grond waarvan diensten bevoead
zijn met gebruikmaking van diverse middelen binnen te dringen in een
geautomatiseerd werk, samen met artikel 13. lid 1, van de Telecommunicatienet
1998 op grond waarvan de openbare toegankelijkheid lot telecommunicatienetwerken
of -diensten onderworpen wordt aan de voorwaarde dat ze afgetapt kunnen worden,
zou de Commissie graag vernemen hoe de geheimhoudingsplicht van
gegevensbeveiligers (artikel M van Richtlijn 95/46/EG) en aanbieders van
openbare telecommunicatienetwerken en -diensten (artikel 4 van Richtlijn
97/SB/EG) geïmplementeerd wordt. Noch in artikel 13, lid 1, van Richtlijn
95/46/EG noch in artikel 14, lid 1, van Richtlijn S7/66/EG worden beperkingen
genoemd van de reikwijdte van de geheimhoudingsplicht als neergelegd in
respectievelijk artikel 17, lid 1, van Richtlijn 95/46/EG en artikel 4 van
Richtlijn 97/66/EG.

De Commissie zou graag vernemen waarom da toestemming van de betrokken minisier
volstaat voor het met een technisch hulpmiddel direct aftappen, ontvanaen,
opnemsn en afluisteren van elke vorm van gesprek, telecommunicatie of
gegevensoverdracht door middel van een geautomatiseerd werk (artikel 25. lid 2),
terwijl een last van de rechtbank ie Den Haag vereist is om brieven en andere
gead ressesrde zendingen 1? openen (artikel 23, lid ').

7
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De Commissie acht hei ook relevant te vernemen waarom de duur van de toestemming
bij de wet wordt vastgesteld op (ten minste) drie maanden in plaats van
afhankelijk te zijn van de noodzaak in een concreet geval.

Bovendien wordt er geen reden gegeven waarom er geen enkele toestemming nodig Is
voor het ontvangen en opnemen van niet-kabelgebonden telecommunicatie alsmede
het ongedaan maken van de versleuteling van gegevens die hun oorsprong ol
bestemming hebben in andere landen (artikel 25a, lid 1 en lid 2). Dezelfde vraag
wordt opgeworpen met betrekking tol gesprekken en dergelijke die betrekking
hebben op militair berichtenverkeer (artikel 25, lid 8) en het met een technisch
hulpmiddel ongericht ontvangen en opnemen van niet-kabelgebonden
telecommunicatie, inclusief de bevoegdheid om versleuteling van de
telecommunicatie ongedaan te maken (artikel 26, lid 1 en lid 2),

De Commissie vat de bepalingen van de artikelen 23, 24, 25, 25a, 26, 27, 28 en
30 op als bepalingen op grond waarvan het de diensten toegestaan is alle
gesprekken en verkeersgegevens te onderscheppen of aanbieders van
telecommunicatienetwerken en -diensten te verzoeken alle gesprekken
en/of verkeersgegevens te verzamelen, op te slaan en de versleuteling ervan
ongedaan te maken als bedoeld in de Telecommunicatiewet 1998. Mochf dat het
geval zijn. dan is een dergelijke algemene bevoegdheid en plicht orn systematisch
dergelijke gegevens en gesprekken te verzamelen, op te slaan en verder te
verwerken prima facie in tegenspraak rnet artikel 8 van het Europees Verdrag tot
bescherming van de Rechten van de Mens, rnet name als onlangs geïnterpreteerd
door het Europees Hof voor de Rechten van de Mens in het arrest van 16 februari
2000 (Amann cl Zwitserland). De Commissie verzoekt de Nederlandse autoriteiten
deze interpretatie van het wetsontwerp te bevestigen of te corrigeren.

Wat de bevoegdheid om gegevens te selecteren aan de hand van
identiteitsgegevens, nummers of trefwoorden (artikel 26, lid 3, onder a, b, c)
betreft, zou de Commissie graag vernemen waarom de toestemming voor het gebruik
van identiteitsgegevens en nummers wordt vastgesteld op drie maanden en die voor
trefwoorden op een jaar, in plaats van afhankelijk te zijn van de noodzaak van
geval lotgeval.

De Commissie vat artikel 18 op als een artikel op grond waarvan de uitoelening
van de bevoegdheden als genoemd in die paragraaf onderworpen wordt aan een
noodzakelijkheidsonderzoek. Artikel 19 bepaalt dat in principe de toeslemming
van de bevoegde minister of namens deze het betrokken hooid van een dienst
noodzakelijk is voor de uitoefening van deze bevoegdheden. Artikel 31, lid 1,
bepaalt dat de uitoefening van bevoegdheden slechts geoorloofd is, indien de
verzameling van gegevens niet anderszins kan geschieden (bijv. door raadpleging
/an voor een ieder toegankelijke informatiebronnen). Artikel 31, lid 2, bepaalt
dat indien besloten wordt tot uitoefening van een of meer bevoegdheden als
bedoeld in deze paragraaf, slechts die bevoegdheid wordt uitgeoefend die gelet
op de te beschermen belangen en de gevolgen voor de betrokkene, het minste
nadeel voor de betrokkene oplevert. De Commissie zou graag vernemen of de
betrokken minister (of diens vertegenwoordiger) en de rechtbank in Den Haag deze
noodzakelijkheids- en evenredigheidsoverv/egingen in aanmerking nemen wanneer ze
al dan niet toestemming verlenen of dat alleen de uitvoerende diensten ze in
aanmerking nemen. Het ziet ernaar uit dal deze evenredigheidsoverwegingen zowel
in aanmerking moeten worden genomen op het niveau van de beslissing als op het
niveau van de Implementatie ervan. De Commissie zou ook graag vsrnemsn of de
artikelen 18 en 31 van toepassing zijn in gevallen waarvoor geen toestemming in
de zin van artikel 19 vereist is.

Bovendien verneemt de Commissie graag of de "doelstellingen" als genoemd in
artikel 31, lid 3 en lid 4, de belangen zijn waarnaar in de artikelen 6 en 7 van
het wetsontwerp verwezen wordt Mocht dat het geval zijn, dan zou een
toelichting wenselijk zijn; mocht dat niel het geval zijn. dan is het relevant
om te weten wat deze "doelstellingen" zijn.

De Commissie zou graag vernemen of ds in artikel 35, lid 1, onder c, bedoelde
mededaling van gegevens aan "andere personen of instanties wie dsze aangaan" ook
personen en instanties in derde landen betreffen. Dezelfde vraag wordt
opgeworpen door artikel 37a, lia 1, Mocht dat het geval zijn, dan moeten de
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artikelen 25 en 26 van Richtlijn 95/46/EG nageleefd worden inzake de
van persoonsgegevens naar derde landen. Doorgifte

Wat artikel 54 betreft omtrent de mededeling van oeqevens naar infirtiimn
ye, gheidsdiensten in andere landen, zou het zinvïzfnï weSnïde^ ^

" - - -

De Commissie behoudt zich het recht voor om te reageren op de evoluerpn
ontwerp-tekst van het wetsontwerp.

Hoogachtend,

l Commissielid

C


