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EU-notificatie 2000/0282/NL (Richtlijn 98/34/EG)

Hierbij doa ik u toekomen een UGM van de Commissie op bovengsnoemd i
netificatie.

Een redelijk geachte termijn voor het opstellen van een reactie op
opmerkingen of op een vitvoerig gemotiveerde mening ie een maand n.. afloan
van de (eergte) standstillperiode. Wij verzoeken u hier rékening ore te
houden. Het ministerie/schap dat de betreffende notificatie heeft .pgeste.d,
is onderstreept en wordt geacht het initiatief te nemen voor het ostellent
van een concept-reactie in afstemming met de overige betrokkenen d .= op dize
fax worden vermeld.

Ik zie uw concept reactie graag tegemoet voor 23 september 2000.

Met vriendelijke groe .,

Kople: (Bizz)

(E2)
CVEIL@«) E.u

Kanlooradres Poxmus 30003 Tedefoon €50 523 21 11
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Onderwerp: Notificatie 2000/2B2/NL Richtlijn 98/34/EG

31326 BUZ NL

J.J. VAN AARTSEN

MINISTER VAN BUITENLANDSE ZAKEN
BEZUIDENHOUTSEWEG 67

2500 EB DEN HAAG

26125 NPVEG B

MINISTERIE VAN FINANCIEN (CDIU)

BETREFT: Kennisgeving 2000/282/NL

Wet houdende regels met betrekking tot de inlichtingen- en
veiligheidsdiensten alsmede houdende wijziging van enkele wetten (Wet op de
inlichtingen- en veiligheidsdienstsn)

Uitvoerig gemotiveerde mening uit hoofde van artikel 8, lid 2, van richtlijn
98/34/EG van 22 junl 1988

Mededeling van opmerkingen als bedoeld in artike! 8, id 2 van richtlijn
88/34/EG van 22 juni 1938

Excellante,

De Commissie heeft op 30 mei 2000 bovengenoemd wetsontwerp ontvangen houdende
regels met betrekking 1ot de inlichtingen- en veiligheidsdiensten, de verwerking

van gegevens, de inzage in deze gegevens, het toezicht en de behandeling van
klachten, alsmede in verband daarmee wijziging van enkele wetlen.

De Commissie heeft naar aanleiding van het onderzoek van hst Nederlandse

wetsontwerp de volgende uitvoerig gemotiveerde mening en de volgende opmerkingen
uitgebracht.

I.  Uitvoerig gemotiveerde mening
1.1 Bijzondere verwijzing naar enkele bepalingen van het wetsontwerp

De aandacht van de Commissie werd vooral getrokken door de volgende bepalingen

van bavengenoemd wetsontwerp (- de Commissie heeft bepaalde tekstpassages
onderlijnd).

- In artikel €, lid 3, van het wetsontwerp wordt bepaald dat ds algemene
inlichtisgen- en veiligheidsdienst "voorts tol taak [heeff] het verrichten van
onderzoek betreffende andere landen ten aanzien van onderwerpen, die door Onze
Ministe r-Presigent, Minister van Algemene Zaken, in overeenstemming met Onze
betrokicen Ministers zijn aangewezen:

& in hetbelang van de nationale veiiigheid voor zover het onderwerpen betreft

met e2n overwegend. niei-militaire relevantie, of
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b. met he! oog op vitale economische belangen van Nederland”.

- Op grond van artikel 17, lid 1, van het wetsontwerp zijn de diensten bevoegd
sich te wenden tot “een ieder die geacht wordt de benodigde gegevens te kunnen
verstrekken.”

- Op grond van artike| 24, Iid 1, zijn de diensten bevoegd tot het, al dan nlet

met gebruikmaking van een aantal hulpmiddelen, binnendringsn in een
geautomatiseerd werk en in lid 3 wordt bepaald: "3. Een ieder die kennis draagt

ter zake van het ongedaan maken van de versleutsling van de gegevens opgeslagsn
of verwerkt in het geautomatiseerde werk als bedoeld in het eerste lid, is

verplicht het hooid van de dienst op diens schriftelijk verzoek alls

noodz akelijke medewerking te verlenen om deze versleuteling ongedaan te maken.”

-In artikel 25, lid 1, wordt het volgende bepaald: "De diensten zijn bevoegd

tot het met een technisch hulpmiddel gericht aftappen, ontvangen, opnemen en
afluisteren van elke vorm van gesprek, telecommunicatie of gegevensoverdracht
door middel van een geautomatiseerd werk, ongsacht waar een en ander
plaatsvindt. Tot de bevoegdheid, bedoeld in de eerste volzin, behoort tevens de
bevoegdheid om versleuteling van de gesprekken, telecommunicatie of
pegevensoverdracht ongedaan te maken."

-In artikel 25, lid 7, wordt bepaald: "7. Een ieder die kennis draagt ter zake

van het ongedaan maken van de versleuleling van de gesprekken, telscommunicatie
of gegevensoverdracht als bedoeld in het eerste lid, is verplicht het hoold van

de dienst op diens schrifielijk verzoek alle noodzakelijke medewerking te

verlsnen om deze versleutsling ongedaan te maken.”

“In artikel 25a, lid 1, wordt het volgende bepaald: "De diensten zljn bevoegd

to1 het met een technisch hulpmiddel ontvangen en opnemen van niet-kabelgsbonden
telecommunicatie dat zijn corsprong of bestemming in andere landen heeft aan de
hand van een technisch kenmerk ter verkenning van de communicatie. De diensten
zijn bevoegd om van daarbij ontvangen gegevens kennis te nemen. Tot de
bevoegdheid bedoeld in de eerste volzin, behoort tevens de bevoegdheid om
versleuteling van de telecommunicatie ongedaan te maken.” Lid 2 vermeldt: "Voor
de uitoefening van de bevosgdheid, bedoeld in het eerste lid, is geen

ioestemming vereist als badoeld in arnikel 19." Overeenkomstig artike! 19 is de
toestemming van de betrokken minister ot het hoofd van de betrokken dienst
vereist.

- In respectisvelijk lid 1 en 2 van artikel 26 wordt eveneens het volgande

bepaald: "De diensten zijn bevoeqd tot het met een technlsch hulpmiddel

ongsricht ontvangen en opnemen van niet kabelgebonden telecommunicatie. Tot de
bevoegdheid, bedoeld in de eerste volzin, behoort tevens de bevoegdheid om
verslauteling van de telecommunicatie ongedaan te maken” en "Voor de uitoefening
van de bevoegdheid, bedoeld in hel eerste lid, is geen toestemming vereist als
bedoeld in artlkel 19.”

- Bovendien wordt in artikel 27 bepaald dat de diensten bevoegd zijn zich te

wenden {ot "de aanbieders van openbare {elecommunicalienstwerken en openbare
ielecommunicatiediensten” in de zin van de Telecommunicatiewet "met het verzoek
gsgevens te verstrekken ter zake van alle verkeer dat over een openbaar
telecommunicatienetwerk, dan wel met gebruikmaking van opsnbare
telszommunicatiediensten heett plaatsgevonden dan wel zal plaatsvinden ten
aanzien van een in dat verzoek 2angegeven nummer, dan wel ten aanzisn van een in
dat verzoek aangegeven persoon of organisatie toebehorend nummer."

- Nadat in lid 2 van hetzelide artikel het volgende is vastgelegd: "Voor ds
uitozfening van de bevoegdheid, bedoeld in het serste lid, esrste volzin, is
geari ioestemming vereist als bedoeld in artikel 18", wordtin lid 3 het volgende
toegevoead: "Het verzozk wordt schriftelijk gedaan door het hooid van de
desbstrefiende dienst en baval: _ c. de periode waarover de geasvens moelen
worcen verstrekt.” In lid 5 worden zlle gegevens genoemyd die de aanbisders van
anenbare telecommunicatienetwerken en teiecommunicatiediensten mosten
verstrekken, dat wil zegoen: 2. diverse oproepnummers; b. gegevens betrefiende
de identiteji van dz persoon of arganisatie waarzan het nummer togbehaon; c.
azmvangstiid, cuur en eindiic van de cprosp of verbinding. Ds aanbieders 2ijs
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verplicht overeenkomstig lid 6 de verlangde gegsvens terslond te verstrekken,

-In artikel 28 wordt eveneens bepaald dat de diensten dezelide aanbieders ook
"mogen verzoeken de volgende aanvullende gegevens te verstrekken: "a. de naam en

de geregistreerde woon- en verblijfplaats van de persoon dan wel de

vestigingsplaats van de organisatie aan wie onderscheidenlijk waaraan het in het

verzoek aangegeven nummer als bedoeld in die wat toebehoort; b. het nummer als

bedoeld in die wet, alsmede de geregistreerde woon- of verblijfplaals dan we|

vestigingsplaats van de in het verzoek aangegeven persoon onderscheidenlijk

organisatie.” Overeenkomstig Ild 2 is er geen enkele foeslemming vereist en

overeenkomstig lid 4 zijn de aanbieders verplicht terstond de verlangde gegevens

te verstrekken.

- Op grond van ariikel 30, lid 1, zijn de diensten bevoegd "een handeling‘[uit
te voeren] die niet is te herleiden tot sen bevoegdheid die is vermeld in deze
paragraaf”. -

- In artikel 95b, lid 2 tot en met 5, wordt hoofdsiuk 13 van ds
Telecommunicatiewet gewijzigd door “vitale economische belangen van Nederland”
in te voegen en de bevoegdheden tot onderschepping uil te breiden.

1.2 Aspecten betreffende de vrijheid van vesliging (artikel 43 EG) en het vrije
verkeer van diensten (artike! 49 EG)

Het in het welsontwerp bedoelde rechtsstelsel beoogt in hoofdzaak bevoegde
instellingen van de Staat in staat te stellen sen reeks maatregelen aan te nemen

en een reeks verplichtingen op te leggen - blivoorbeeld inzake het onderzoeken,
onderscheppen, ongedaan maken van versleuteling en verwerking van gsgevens enz.
- met betrekking tot personen en organisaties die via telecommunicatienetwerken
diensten van de informatiemaatschappij aanbieden,

Bovengenoemde maatregelen en verplichtingen kunnen derhalve de uitoefening van
deze economische activiteiten door een aanbieder van een Lid-Staat die zich wil
vestigen in of zijn diensten wil aanbieden aan Nederland belemmeren, duurder en
dus minder aantrekkelijk maken.

Zijvormen derhalve een belemmering voor ds uitoefening van dsze economische
activiteiten van het verrichten van diensten voor zowel de vrijheid van

vestiging (art. 43 van het EG-Verdrag) als voor het vrije verkeer van diensten

(an. 49) op de Interne Markt, die fundamentele vrijheden vertegenwoordigen en
direct van toepassing zijn op de rechtspang van de Lid-Statan.
Als zodanig mosten zulke restricties gerechtvaardigd zijn overeenkomstig de
jurisprudentie van het Hof van Justitie om met de eisen van het EG-Verdrag
verenigbaar te zijn.

Zoals vermsld in het arrest van 9 maart 1999 in de zaak C-212/97

(Jurisprudentie 1999, I-1459), "[moeten] volgens vaste rechispraak van het Hof
nationale maatregelen die de uitosfening van de in het Verdrag gewaarborgde
fundamentele vrijheden kunnen belemmeren of minder aantrekkelijk kunnen maken,
aan vier voorwaarden voldoen: zjj moeten zonder discriminatie worden toegepast,
hun rechivaardiging vinden in dwingende redenen van algemeen belang, geschikt
zijn om de verwezenlijking van het nagestreefde doel te waarborgen en nist

verder gaan dan voor hst bereiken van het doel noodzakelijk is."

Bovengenoemd artikel 6 van her welsontwerp noemt als nagestreefde doelstellingen
de nationale veiligheid en vitale economische belangen van Nederland, In artikel
85b wordi dezelide doelstelling in de Telacommunicatiewet ingevoegd.

Aigezlen van het feit dat iedere uitzandering op een fundamentele vrijhsid van
het Verdrag zo0als het vrije verkeer van diensten strikt geinterpreteerd most
worden {zie dienaangaande het arrest van 19/1/1998, zagk 34B/38), dient te
worden opgasmerkt dat indien de nationale veiligheid uitdrukkeljjk wordt genoemgd
in de arlikelen 45 en 55 van he! =G-Verdrag. de bascherming van economische
Se@ngen geen geldige dwingende reder; van algemeen belang kan vormen

Jieindziji nzet de jurisprugente ven het Ho! voortgurend onderstrespt dat
“zuve; 2 cangmisshe doeistzlinger. gaen rechivaardiging kunnen vorman voor een
3
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belemmering van het fundameniele beginsel van het vnj verrichlen van dienslen”
(zie arrest van 2B/4/1998 in de 2aak C-15B/96 en, wat belreft de verhoudingen
lussen doelstellingen van openbare veiligheid en doelen van economische aard,
arrest 10/7/1984, zaak 72/83, met name gehoord 35 en 36} en, meer in het
bijzonder, dat ze geen reden van openbare ords vormen in de zin van artikel 46
(voorheen arl. 56) van hel EG-Verdrag (zie arrest van 4/5/1393 in de zaak
C-17/92).

Bovendien ondersireept de Commissie, met verwijzing naar artikel 27, lid 3,

onder d, waarin wordt bepaald dat aanbieders van telecommunicatiediensten
verplicht kunnen worden gegevens te versirekken zonder echter de periode in te
korten, de noodzaak om de maximale duur van bovengenoemde restriclies voldoende
duidelijk weer le geven tenginde te beantwoorden aan de eisen van evenredigheid

en rechiszekerheid die essentieel zijn voor de uitoelening van fundamentsle

vrijheden en, meer in het algemeen, voor de ontwikkeling van ds diensten van de
Nederlandse informatiemaatschappij.

1.3 Aspecien die betrekking hebben op de bescherming van persoonsgegevens

In het wetsontwerp wordt in het belang van de nationale veiligheid het verwerken
van persoons- en andere gegevens door de Algemene Inlichtingen- en
Veiligheidsdienst alsmede door de Militaire Inlichtingen- en Veiligheidsdienst
geregeld. Er word! bepaald dat burgers loegang hebben tot gegevens die worden
verstrekt door de diensten en dat ze de mogslijkheid hebben klachten In te
dienen bij de Nationals ombudsman.

Op grond van de artikelen 23 tot en met 28 zijn daze dlensten bevoegd tot het
openen van brisven en andere geadresseerds zendingen, het binnendringen in een
geautornatiseerd werk, het ontvangen en opnemen van telecommunicatie en zijn ze
bevoegd zich te wenden tot ds aanbieders van telecommunicatiediensten met het
verzoek de versleuteling van gesprekken, telecommunicatie of gegevensoverdrachi
ongedaan te maken. De verplichting van aanbieders van telecommunicatiediensten
om samen te werken met de diensten inzake onderschepping is al neergelegd in de
Telecommunicatiewet 1938 en wordt uligebreid overeenkomstig artikel 95b van het
wetsontwerp.

Dit wetsontwerp heeft met name betrekking op elke vorm van gesprek,
leiecommunicalie of gegevensoverdracht door middel van een geautomatiseerd werk
"ongeacht waar een en ander plaatsvindt” (artikel 25 (1)).

Voor zover gesprekken en gegevens die vallen onder de bescherming van de
richtlijnan van de EU inzake gegevensbescherming onder dit wetsontwerp vallen,
zijn de volgende aanmerkingen van loepassing:

In arlikel 6, Iid 2 van het wetsontwerp worden de taken van de Algemene
Inlichtingen- en Veiligheidsdienst in het "belang van de nationale veiligheid"
genoemd. Op grond van het bepaalde onder a echter zijn de diensten bevoegd tot
het verrichten van onderzoek met betrekking tot organisaties en personen die
aanlsiding geven 1ot een ernstig vermoeden dat zij een gevaar vormen voor het
voortbestaan van de democratische rechtsorde, dan wel voor de veiligheid "of
voor andere gewichtige belangen van de staat." Bovendien heeft de dienst op
grond van arlikel 6, lid 3, onder b, tot taak onderzoek te verrichlen
betretfende andere landen ten aanzien van onderwerpen, die door de betrokken

Minister zijn 2angewezen "met het oog op vitale economische belangen van
Nederland."

Wat persoonsgegevens betreft die onder de bescherming van Rlchtlijn 87/66/EG
vallen, moet iedere uizondering op de rechten en plichten van die richtlijn
(artikel 5, verirouwelijk karakter van de oproepen, artikel 6, bescherming van
verkearsgegevens) in overeenstemming zijn met de eisen van arjkel 14, 1id 1,
van die richtlijn.

Inartikel 14, lid 1, warden de doeleinden en andere voorwaarden genoemd
12n2inds toegang tot verkeersgegevens en het afluisteren van gesprekken toe te
stzan indien noodz2zkelijk voor duidelijk omschraven doeleinden van algemeen
belang. De b2:angen die in artikel §, Iid 2. onder 2, g2nosmd worden: "andere
gewichtize balangen van de staa®” er in lid 3, onder b: "vitale economische
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belangen van Nederland™ worden niet als zodanig genoemd in artikel 14, Iid 1.

Met name artikel 6, lid 2, onder a, van het wetsontwerp ges!t geen enkele

indicatie hoe deze "andere gewichtige belangen van de staat" vasigestsld worden
enin welke vorm.

Voor zover dit gedeelte van het welsontwerp geen grenzen stelt aan de redenen
waarvoor de toegang tot gegevens en het afluisteren van gesprekken gewaarborge
kan worden, zou het een schending van Rlchtlijn 97/66/EG betekenen.

Dit geldt ook voor arlikel 85, lid b, van het weisontwerp waarin wordt
voorgesteld de woorden "in het belang van de veiligheid van de staat” te
vervangen door "in het belang van de nationale veiligheid en van vitals
economische belangen van Nederland" in artikel 13, lid 4 en lid 7, van de
Telecommunicatiewet 1998.

- Indien da uitvoering van een handeling die kan Isiden tot beperking van het

recht op bescherming van de persooniijke levenssfeer, dat wordt gewaarbargd door
de Nederandse Grondwet, niet gebaseerd kan worden Op een van de bevoegdheden
die worden genoemd in het wetsontwerp, kan de betrokken minister op grond van
artikel 30, Ild 1, van het wetsontwerp toestemming verlenen voor de uitvoering

van dergelijke handelingen. Binnen een jaar na de uitvoering van een dergelijke
handeling wordt een voorstel tat regeling daarvan ingediend (artikel 30, Iid 3)
Dit houdt in dat op het moment dat er toestemming wordt gegeven voor een
dergelijke handeling en op het moment dat de handeling wordt uilgevoerd er geen
voldoende specifieke wettelijke basis bestaat die de reikwijdie van bepaalde
rechten en verplichtingen zou kunnen beperken teneinde de belangen die worden
genoemd in artikel 14, lid 1 van Richtlijn 97/86/EG en in artikel 13, lid 1, van
Richtlijn 85/46/EG, veilig te stellen. In artikel 14, lid 1, van Richtlijn

87/66/EG en artikel 13, lid 1, van Richtlijn 95/46/EG echter kunnen "wettelijke
maatregelen” getroffen worden ter beperking van de reikwijdte van bepaalde
rechten en plichten als bedoeld in de Richtlijnen. Voorzover er geen "wetlelijke
maatregel” wordt neergslegd, zou dit deel van het welsontwerp esn schending van
Richtlijnen 85/46/EG en 97/85/EG beteksnen.

Om de bovengenoemde redenen brengt de Commissie overeenkamstig artikel 8, lid 2,
tweede alinea van Richtlijn S8/34/EG, de uitvoerig gemotiveerde mening uit

volgens welke de betrokken ontwerp-voorschriften een schending zouden betekenen
van de artkelen 43 en 49 van het EG-Verdrag en van de Richtliinen 85/46/EG en
97/66/EG, indien tot goedkeuring zou worden Overgegaan zonder rekening te houden
met voorgaands opmerkingen.

De Commissie herinnert de Nederlandse regering eraan dat het bovengenoemde
artikel 8, lid 2, tweede alinea, van Richtlijn 98/24/EG bepaalt dat, wanneer de
Commissie een uitvoerig gemotivesrde mening 1e kennen geetl, de Lid-staat
verplicht is de goedkeuring van het ontwerp van het technisch voorschrift vier
maanden, te rekenen vanaf de datum van mededsling, uit te stellen.

Deze termijn eindigt op 1 oktober 2000.

De Commissie wijst da Regering er verder op dat volgens deze bepaling de
Lid-Staat, 1ot wie de uitvoerig gemotiveerde mening is gericht, gehouden is de
Commissie verslag uit te brengen over het gevolg dat zij voornemens is te geven
aan de genoemde mening.

Wanneer de tekst van het betrefiende ontwerp van het technisch voorschrit wordt
goedgekeurd zonder dat rekening wordt gehoudan met de bezwaren die in de
uitvoerig gemotiveerde mening zijn gemaakt, zal de Commissia deze mening
beschouwsn als =en aanmaning in de zin van artikel 228 van het EG-Verdrag, en
het antw oord dat door de Nederlandse regering wordt gepeven op grond van artike|
§,1id 2, tweede alinea, van Richtlijn 98/34/EG, gelijk stellen met de

opmerkingen als voarzien in oenoemde bepaling van hat EG-Verdrag.

zich het recht voarbzhauden zonodig d= eveneens in artikel 226 van het
EG-Verdrag voorziene mei redenen omkleed advies uit te brengen. Zij behoudt zi=h
da! recht oon voor voo- het gesval waarin de gevraagde opmerkincen haar op het
0gendlik van c= soadeeuring van het ontwerp van het technisch viorschiitt niet
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hebben bereiki.

De Commissie nodigt de Nederlandse regering uit haar direct na ds goedkeuring de
definitieve lekst van het ontwerp van het technisch voorschrift mede te delen.

De niet-mededeling van deze teksl betekent een inbreuk op artikel 10 van het
EG-Verdrap. alsmede een schending van artikel 8, lid 3, van Richtlijn 98/34/EG,
waartegen de Commissie zich het recht voorbehoudt een vervolging in ts stellen.

II.  Opmerkingen
2.1 Algemene opmerkingen

De Commissie vestigt de aandacht van de Nederlandse autoriteilen op de
toekomstige aanmeldingsplicht van ieder komend regslgevend bes|uit inzake het
vastleggen of opleggen van andere verplichtingen betreffende ds uitvoering van
bovengenoemde activiteiten, met name in het kader van artike| 104 en 105 van het
wetsontwerp.

2.2 Opmerkingen met betrekking tot het vrije verkeer van diensten (artikel 49
EG)

Onverminderd het voorgaande onderstreept de Commissie de noodzaak om te
garanderen dat de bepalingen van het Nederlandse wetsontwerp worden toegepast op
een manier die conform is aan artikel 49 van het Verdrag voor de gevallen waar
beperkende maatregelen als bedoeld in het welsontwerp ook van toepassing zijn op
aanbieders van diensten die niel in Nederland gevestigd zijn. DIt betref zowsl|
aanbieders van telecommunicatienetwerken (zie artikel 17,27,28,30 en 85b van

het wetsontwerp) als andere aanbieders van diensten van de

informatiemaatschappij (zie artikel 6, 17, 24, 25, 25a, 26, 30).

Wat de eersie groep diensiverleners betreft worden in de artikelen 27 en 85b
bovengenoermnde verplichtingen opgelegd aan alle aanbieders van openbare
lelecommunicatienetwerken en -diensten in de zin van de
Telecommunicatiewet. Welnu, de werkingssfeer van deze wet beperkt zich niet tot
aanbieders in Nederland.

Wat de andere dienstverleners van de Informatiemaatschappij betreft, lijkide
werkingssteer van de artikelen & (lid 3), 17 (lid 1), 24 (lid 3), 25 (lid 1),
25a (lid 1) en 30 (lid 1) zich niet te beperken tot aanbieders in Nederland.

In hat arest Dennemeyer (van 25/7/1991, zaak C-76/30) heeft het Hof het
volgende vastgelegd: "Ms1 name mag een Lid-Staat de verrichtingen van diensten
op zijn grondgebied niet afhankelijk stellen van de inachtneming van alle
voorwaarden die voor vestiging gelden, omdat hij daarmee de verdragsbepalingen
die het vrij verrichten van diensten moeten verzekeren, jedsr nuttig effect zou
ontnemen. Een dergelijke beperking is te minder toelaatbaar wannser de dienst,
anders dan de in artikel 60, laalste alinsa, EEG-Verdrag [huidige art. 50]

bedoelde siluatie, wordt verricht zonder dat de dienstverrichter zich hosft te
begeven naar het grondgebied van del lid-Staat waarin de dienst wordt verricht”

In het arrest van 4 december 1986 (zaak 205/B4) heeft het Hof vasipelegd dat de
restriciies met betrekking tot aanbieders in andere Lid-Staten slechts

verenigbaar zijn met de artikelen 49 en S0 (voorheen 58 en 60) van het Verdrag
wanneer onder andere is vasigesteld dat de dwingende reden van algemeen belang
die een dergelijke beperking rechtvaardigt niet al gegarandeerd wordt door de
regels van de Staat waarin de aanbieder zich heeft gevestigd, en wanneer
hetzslide resultzat niet verkregen kan worden door minder dwingende regels.

De sis dat ovareenkomstige wettelijke voorwaarden nie! onnodig herhaald mogen
worden, hetg=en door de jurisprudentie van het Hof inzake het vrije verkeer van
diensten is bepaald en waaraan de Commissie herhaaldelik expliciet herinnert,
houdt in dat de voorwaarden van de Lid-Staat van bestemming “"geen onnodige
herhaling [magen) ziin van overeenkomstige wetlelijke voorwaarden waaraan reeds
in de vestigingsstaa! Is voldzan. sn de toezichinoudendez autoriteit van

gerstoe doeloe Siaal moet rekening houden met de controles en verflizaties die al

In de vesngingssiaat zijn verncht” {zie hetzelide arrest).

Mz’ k=t o2 29

op de ankeler 27 en 32 van het Naderlandse wetsontwerg, waarin
€
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verwezen word! naar het evenredigheidsprincipe, wijst de Commissie derhalve op
de noodzaak, overeenkomstig de relevante bepalingen van het Nederlandse
wetsontwerp, dat er enerzijds, in voorkomend geval, naar behoren rekening
gehouden wordt met controles die al in een andere Lid-Staat van vestiging van de
EG zijn gehouden (vgl. de artikelen 6, 25, lid 1, 25a, 26, 30) en, anderzijds

met de verplichtingen waaraan een aanbieder in andere Lid-Stalen van de EG al
heeft voldaan (vgl. de artikelen 17, 24, 25, lid 7, 27, 28).

In het tegenovergestelds geval zou de toepassing van deze welgeving waarin geen
onderscheid wordt gemaak! tussen de aanbieders, ongeacht hun plaats van
vestiging, onverenigbaar kunnen zijn met de eisen dat overeenkomstige wetielijke
voorwaarden niet onnodig herhaald mogen worden en de evenredigheidseisen, te
meer daar, in het geval van de diensten van de informatiemaatschappij, het
verrchten van disnsten plaatsvindt zonder fysleke verplaatsing.

In verband hiermes onderstreept de Commissie ook dat de ruime opstelling van
artikel 30 in geen geval afbreuk mag doen aan de noodzaak van toereikende
rechtszekerheid en de noodzaak dat de reikwijdte van bovengenoemde
verplichtingen nist buitengewoon groot is, gewettigd wordt door objectieve
criteria en bovendlen tegslijkertijd per geval aangepast wordt aan de
aangevoerde eisen.

De Commissie herinnert er bovendien aan dat, overeenkomstig de jurisprudentie
van het Hof van Justitie (zie het arrest van 18/6/1991, zaak C-260/89), een
nationale regeling die het vrij verrichten van diensten belemmert,
geinterpreteerd moet worden tegen het licht van de fundamsntele rechtsn zoals
het recht op bescherming van de persoonlijke levenssfser of vrijheid van
meningsuiling, die geratificeerd worden door respactievelik ds artikelen 8 en

10 van het Europees Verdrag tot bescherming van de Rechten van de Mens en de
Fundamentele Vrijheden. Een dergelijke nationale regeling zou dus
gerechtvaardigd kunnen zijn als uitzonderingen op het vrije verkeer van diensten
mits zij verenigbaar zijn met deze fundameniele rechten waarvan het Hof de
eerbiediging verzekert.

Tot slot en onverminderd het voorgaande wil de Comnmissie er graag op wijzen da
de Richtlijn inzake elektronische handel die onlangs is aangenomen, in artike!

3, lid 2, {clausule “interne markt”) het volgende bevestigt: "De Lid-Staten

mogen het vrije verkeer van diensten van de informatiemaatschappij die vanuit

ssn andere Lid-Staat worden geleverd niet beperken om redenen die vallen binnen
het gecoardineerde gebied™. Op grond van lid 4 van datzelide artike! kunnen
Lid-Staten maatregelen nemen die atwijken van lid 2 met betrekking tot esn
bepaalde dienst van de informatiemaatschappij, onder bepaalde omstandigheden,
mits per geval een rechtvaardige procedure en analyse plaatsvindt, en niet, als
bedoeld in het wetsontwerp, op een algemene manier.

2.3 Gegevensbescherming

Overwegende artikel 24 van het wetsontwerp op grond waarvan dienslen bevoegd
zijn met gebruikmaking van diverse middelen binnen te dringen in een
geautomatiseerd werk, samen met arikel 13, lid 1, van de Telecommunicatienat
1898 op grond waarvan de openbare toegankelikheid {ot telecommunicatienetwerken
of -diensten onderworpen wordt aan de voorwaarde dat ze afgetapt kunnen worden,
zou de Gommissie graag vernemen hoe de geheimhoudingsplicht van
gegevensbeveiligers (artikel 17 van Richtlijn 95/46/EG) en aanbieders van
opznbare telecommunicatienetwerken en -diensten (artikel 4 van Richtlijn
87/86/EG) geImplementeerd wordt. Noch in artikel 13, lid 1, van Richtlijn

85/46/£G noch in artike! 14, lid 1, van Richtlijn 87/66/EG worden beperkingen
cenoemd van de reikwijdte van de gehaimhoudingsplicht als neergelegd in
respectievelik artikel 17, lid 1, van Richtlijn 95/46/EG en arikel 4 van

Rizhtlijn 97/66/EG.

De C ommissie zou graag vernemen waarom de toestemming van de batrokken minister
volsizat voor het met een technisch hulpmiddel! direct aitappen, ontvangen,

opnemsan en afluisteren van elke vorm van gesprek, telecommunizatie of
oegevensoverdracht door middel van een geautomatis=erd werk (anikel 25, lid 2),
terwijl eer: lasi van de rechibank ie D2n Haag vereist is om brieven en andere
peadresseerde zendingen t2 openen (artikel 23, lid 1).
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De Commissie acht het ook relevant te vernemen waarom de duur van de toestemming
bij de wet wordt vastgesteld op (ten minste) drie maanden in plaats van
afhankelijk te 2ijn van de noodzaak in een concreel geval.

Bovendien word! er geen reden gegeven waarom er geen enkele toestemming nodig Is
voor het ontvangen en opnemen van niet-kabelgebonden telecommunicatie alsmede
het ongedaan maken van de versleuteling van gegevens die hun oorsprong of
bestemming hebben in andere landen (artikel 25z, lid 1 en Iid 2). Dezelfde vraag

wordt opgsworpen met betrekking 1ot gesprekken en dergelijke die betrekking

hebben op militair berichtenverkeer (artikel 25, lid 8) en het met een technisch
hulpmidde! ongericht ontvangen en opnemen van niet-kabelgebonden
telecommunicatie, inclusief de bevoegdheid om versleuteling van de

telecommunicatie ongedaan te maken (artikel 26, lid 1 en lid 2).

De Commissie vat de bepalingsn van de artikelen 23, 24, 25, 25a, 26, 27, 28 en
30 op als bepalingen op grond waarvan het de diensten toegestaan is alle
gesprekken en verkeersgegevens te onderscheppen of aanbieders van
telscommunicatienetwerken en -diensten te verzoeken alle gesprekken '
en/of verkeersgegevens te verzamelen, op te slaan en de versleutsling ervan
ongedaan te maken als bedoeld in de Telecommunicatiewet 1938, Mocht dat het
geval zijn, dan is een dergelijke algemene bevoegdheid en plicht om systematisch
dergelijke gegevens en gesprekken te verzamelen, op te slaan en verder e
verwerken prima facie in tegenspraak met artikel 8 van het Europees Verdrag tot
bescherming van de Rechten van de Mens, met name als onlangs geinterpreteerd
door het Europees Hof voor de Rechten van de Mens in het arrest van 16 februari
2000 (Amann ¢/ Zwitserdland). De Commissie verzoskt de Nederlandse autoriteiten
deze interpretatie van het wetsontwerp te bevestigen of te corrigeren.

Wat de bevoegdheid om gegavens te salecteren aan de hand van
identiteitspegevens, nummers of trefwoorden (artikel 26, lid 3, onder a, b, ¢)

betreft, zou de Commissie graag vernemen waarom de toestermming voar het gebruik
van identiieltsgegevens en nummers wordt vasigesteld op drie maanden en die voor
trefwoorden op een jaar, in plaats van afhankelijk te zijn van de noodzaak van

geval (ot geval.

De Commissie vat artikel 18 op als een artikel op grond waarvan de uitoejening

van de bevoegdheden als genoemnd in die paragraat onderworpen wordt aan een
noodzakelikheidsonderzoek. Artikel 19 bepaalt dat in principe de toestemming

van de bevoegde minister of namens deze het betrokken hoofd van sen dienst
noodzakelijk is voor de uitoefening van deze bevoegdheden. Artikel 31, lid i
bepaalt dat de uitoefening van bevoegdheden slechts geoorloofd is, indien de
verzameling van gegevens niet anderszins kan geschieden (bijv. door raadpleging
/an voor een ieder toegankelijke informatlebronnen). Artikel 31, lid 2, bepaalt

dat indien besloten wordt tot uitosfening van een of meer bevoegdheden als
bedoeld in deze paragraaf, slechts die bevoegdheid wordt uitgeoefend die gelet

op de te beschermen belangen en de gevolgen voor de betrokkene, het minste
nadeel voor de betrokkene oplevert. De Commissie zoy graag vernemen of de
betrokken minister (of diens vertegenwoordiger) en de rechibank in Den Haag deze
noodzakelikheids- en evenredig heidsoverwegingen in aanmerking nemen wannser ze
al dan niet toesternming verlenen of dat alleen de uitvoerends dlensten ze in
aanmerkling nemen. Het ziet ernaar uit dat deze evenredigheidsoverwegingen zowel
in aanmerking moeten worden genornen op het niveau van de beslissing als op het
niveau van de Implementatie ervan. De Commissie zou ook graag vernemen of de
artikelen 18 en 31 van toepassing zijn in gevallen waarvoor geen toestemming in

de zin van artike| 19 vereist is.

Bovendien verneemt de Commissie graag of de “doelstellingen” als gsnoemd in
artikel 31, lid 3 en id 4, de belangen zijn waamaar in de artikelen 6 en 7 van
het wetsontwerp verwezen wordt. Mocht dat het geval zijn, dan zou een
toelichting wenselijk zijn; mocht dat niet het geval zijn, dan is het relevant

om te weten wat deze “doelstelling=n" zijn.

Oe Commissie 2ou graag vernemen of de in artikel 33, 1i3 1, onder ¢, bedoelde
mededaling van gegevens aan "andere personen of instanties wie deze aangaan” ook
personen en instanties in 6erde landen betrefien. Dezeltde vraag wordt
GPIeworpen door artikel 372, lic 1. Mocht dat N2t gaval zijn, dan moeten do
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artikelen 25 en 26 van Richtlijn 85/46/EG nagelssfd worden inzake de doorgifte
van persoonsgegevens naar derde landen.

Wat artlkel 54 betreft omtrent de mededeling van gegevens naar inlichlingen- en
veiligheidsdiensten in andere landen, zou het zinvol zijn te weten of de
"belangen” waarnaar wordt verwezen, de belangen zijn die worden genosmd in
artikel 6 van het wetsontwerp. Wederom geldt dat, voorzover ook dienstsn van
derde landen hleronder vallen, de sisen van de artlkelen 25 en 26 van Richtlijn
85/48/EG van toepassing zijn.

De Commissie behoudt zich het recht voor om te reageren op de evolusrende
ontwerp-tekst van het wetsontwarp.

Hoogachtend,

. Commissielid
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