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1. Dgening

Vz opent de vergadering en heet alle aanwezigen welkom.

Vz merkt op dat het de laatste vergadering zal zijn van-

daar hij per 1-11-1984 de dienst zal gaan verlaten.

2. Mededelingen

a. De leden hebben een nieuwe agenda uitgereikt gekregen, omdat niet
is voldaan aan het verzoek agendapunten védr 20-8 op te geven.
Vz betreurt dit en stelt dat de opgegeven datum aangehouden dient

te worden.

b. Vraag van Sectie Veiligheid:
Er is een UBMV-NTC en een CI-Instructie 1LK, maar Sie Vh is niet
in het bezit van een vH—instructie van de overige disciplines.
Vz verzoekt de instructies op te sturen (in 17-voud).
CVKL en KMC gebruiken UBMV als vh-instructie.

3. Notulen vorige vergadering

a. Tekst
(1) blz 5 pt 5h
Laatste twee regels "Vz: ...... Sie Vh" doorhalen.

(2) blz 6 pt 6b - "NTC" wijzigen in "NLC" (2x in tekst).

b. Inhoud
(1) blz 3 pt Sb(1)(j) - toegangsregeling BRD

Is in overleg met 1LK geregeld. NLC en 1LK hebben nu een eigen

regeling.

J (2) blz 3 pt 5b(2)(c) - tekstverwerker
Op een tekstverwerker mag maximaal "CONFIDENTIEEL" verwerkt

worden. Aanbevolen wordt op iedere tekstverwerker dit duide-

lijk zichtbaar aan te geven.

(3) blz 3 pt 5b(3)(b) - meldingen van vh-incidenten

Er is een nieuwe circulaire uitgegeven door KAB/LAS.

(4) blz 4 pt Sc(l) - vh-verklaringen
Deze verklaringen worden Juist wel door het KMC aan overge-

plaatste miln meegegeven, dit in tegenstelling tot de meeste
andere onderdelen. De tekst in het verslag moet derhalve ver-
anderd worden.

Noot KMC: het probleem heeft zich de laatste maanden niet

meer voorgedaan.




e

-2 -

(5) blz 5 pt 5h - geleidebewi js geclassificeerde documenten
(a) Vert COKL heeft vraag niet gesteld, maar Vert. 1LK.
(b) Het geleidebewi js wordt momenteel gebruikt bij KMC met

een proeftijd tot 1-4-1985. Voor Confidentieel zou echter
ook zo'n bewijs gebruikt moeten worden, conform VS 2-1111.
Indien het niet noodzakelijk is dam VS 2-1111 aanpassen.
Vz: zodra het nieuwe bev VS uitkomt moet VS 2-1111 toch
aangepast worden.

(e) V.w.b. de vraag van vert. 1lLK: Vz heeft nagevraagd bij KLu:
ZG en Crypto mag niet per helicopter vervoerd worden,

indien telegram "P" uit is; in het stadium daarvoor wel.

4. Actiepunten vorige vergadering

a.

blz 1 pt 3¢ - inventarisatie verbrandingsovens
Afschrift ontvangen; actie PL-C/LAS v.w.b. het bepalen van de

locatie van de te bouwen verbrandingsovens.

- blz 1 pt 3e - grendelgeweren

DMKL heeft OPN geantwoord over de onklaar te maken wapens.

Het aantal vereist geen nadere bijstelling van de huidige regeling.

. blz 2 pt 5a - sleutel laserapparatuur

1LK heeft suggestie aan ondercn gedaan, dat deze sleutels in een
aparte kast in de wapenkamer opgeborgen moeten worden of op een

andere, veilige plaats, die aan de vh-normen voldoet.

blz 2 pt 5b(1) - toegangsregeling
Nieuwe regeling is thans van kracht. Bijstellingen zijn echter
noodzakeli jk gebleken. Op 30-8 j.l. heeft gesprek plaatsgevonden

tussen Sie Vh en G2-NTC, ‘waarbij nadere afspraken zijn gemaakt.

Deze afspraken worden geconcretiseerd enerzijds in een wijziging

op de Cl-Instructie en anderzijds in een aanpassing van de UBMV.

blz 4 pt 5d - vh-machtigingen t.b.v. personeel bij oefeningen

Overleg heeft plaatsgevonden.

blz 5 pt 5f - OVG-NTC

NTC heeft geen brief uitgegeven en zal dit ook niet doen. Alle
kazen zijn uitvoerig geinformeerd; begin oktober zal een bijeen-
komst plaatsvinden voor alle ob jecten. ,

Sie Vh heeft wel een brief doen uitgaan aan DGW&T iaa de Cidetn.
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. blz 6 pt 6a(3) - telefoonnummer meldingskaart jes SOXMIS

Wordt aan gewerkt door 1LK.

. blz 6 pt 6b - bedrijfsveiligheid 124 BOS-depot

Antwoord is gegeven.

5. Agendapunten NLC

a.

Terugkoppeling vh-incidenten

N.a.v. een voorval stelt vert. NLC, dat de terugkoppeling door het
betrokken Cidet niet of onvoldoende geschiedt, wat als een gemis
wordt ervaren. Vert. NLC vraagt om verandering van deze terugkoppeli
van de CI via het hogere niveau naar de ehdc, zodat ook contrdle
uitgeoefend kan worden.

Sie Vh zal dit in behandeling nemen.

Vert. 1LK stelt voor de maandeli jkse CI-rapportage uit te breiden
met maatregelen en aanbevelingen.

Vert. SMID merkt op dat dit niet de bedoeling is van de rapportage.
Beter is het systeem van NTC dat voorbeelden uitwerkt ter lering
voor het Kazco om het voor instructiedoeleinden te gebruiken.

De ondercn zullen per heden ook op de verzendlijst geplaatst worden.

. Stralende kantoorapparatuur

Vragen van NLC: wat is de invloed/betrokkenheid van LAS/Sie Vh bij

de grootschalige automatiseringsprojecten?

‘Hoe en door wie worden de diverse classificaties vastgesteld?

Worden - gezien de werkbaarheid -~ classificaties aan de lage kant
gehouden?

Vz geeft in het kort weer hoe deze - uiterst ingewikkelde - materie
opgezet is.

(1) Grootschalige automatiseringsprojecten

- Voorschriften:
(a) Beveiligingsvoorschrift voor de Ri jksoverheid
(b) Beveiligingsvoorschrift voor Defensie VGVK 23
Zowel bij (a) als bij (b) zijn de krijgsmacht inlichtingendien~

sten betrokken geweest.

- Commissies: ,
(a) COMBI - COMputerbeveiliging Bestuurli jke Informatiesystemen

samenstelling:
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DAUT - voorzitter
KID'n, HTEL Defstaf, AIV Defstaf, DICK, DGP.

(b) Werkgroep computerbeveiliging KL
Samenstelling:
LAMID - voorzitter
LAS/Contr, LAS/PL, CVKL, DEBKL, DMKL-MVA-2, DPKL/Contr.

~ Verantwoordeli jkheden m.b.t. beveiliging van geclassificeerde
gegevens in geautomatiseerde bestanden
(a) Coord: LAMID
(b) Uitvoering:

i personele- en fysieke beveiliging: LAMID
ii verbindingsbeveiliging en maatre-
&F : gelen tegen straling : CVKL
‘ iii  beveiliging van programmatuur : SCAUT/KL
en beveiliging van apparatuur DEBKL

(ingebouwde contr en bev in app,

bedrijfs- en steunprogrammatuur)

- Vaststellen classificaties
Conform VS 2-1111, artikel 7.

- Hoogte classificaties:
(a) Afhankelijk van de vaststellende functionaris (zie hiervoor)
(b) E.e.a. werkbaar houden door een lagere classificatie toe
te passen is een benadering welke niet strookt met VS 2-
1111 artikel é6c.

(2) Kleinschalige automatiseringspro jecten
(a) Zie CI-Instructie BLS Hoofdstuk X.

Vert. NLC merkt hierbij op, dat het gestelde in deze in-
structie pt (2)(a) niet hanteerbaar is.
Bij functie-overname bleek men bij NLC al jaren Geheim te
verwerken. Alle gegevens zijn nu verwerkt, maar nu zegt
Sie Vh dat het niet gebruikt mag worden. Dat gaat natuur-
lijk niet (NB: Hoofdstuk X bestaat echter al enige jaren).
In de aanwijzing van SCAUT/KL staat geen hoofdstuk betref-
fende beveiliging.
Vz heeft dit laatste aangebonden met SCAUT/KL en deze
problematiek is nu in behandeling. (NB: SCAUT/KL stelt zich
op dit moment op het standpunt dat de beveiliging bewaakt
wordt deor SCAUT/KL).
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(b) prakti jkvoorbeeld
i Demo 14 mei 1984

ii aanvragen 1lLK

(c) Richtlijnen SCAUT/KL als gevolg van beveiliging van program-
matuur en beveiliging van apparatuur.
Vert. 1LK stelt dat allerlei soorten apparatuur tijdens ocefe-
ningen gebruikt wordt en meegevoerd wordt in bureaushelters
(0.a. "Aroflex'"-app). Aan welke normen moet men voldoen?
Mogelijk dat in de toekomst vooraf een eisenpakket samenge-
steld kan worden, als er shelters ontworpen worden, waar deze
app in meegevoerd gaat worden, zodat problemen achteraf m.b.t.
classificaties en veiligheid voorkomen kunnen worden.

= Vz zal aan de computerbeveiligingsdeskundige van de Sie Vh

s

vragen bij de eerstvolgende vergadering aanwezig te zijn.

c. Gebruik Lf 15854 en Lf 15811

Er bestaan 2 soorten Lf'n om een vh-incident te melden. Vert. NLC

pleit ervoor het form "Meldingen aan commandanten" te laten vervallen,
Kapm de huidige situatie is, dat meldingen aan cn ver-
plicht is. BLS heeft dat voorgeschreven. Lf 15811 geeft de vorm aan,
waardoor de "uitvoerders" sneller op de hoogte zijn van het vh-
incident en onmiddellijk actie genomen kan worden. Chef/KAB/LAS

heeft H-OPN opdracht gegeven Lf 15854 nader te bezien. Beide formu-
lieren zijn (nog) verplicht. Voorstellen kunnen ingebracht worden

bij H-OPN. '

Vert. NTC pleit ervoor het KL-form aan te houden.

Vz zal contact opnemen met H-OPN hoe de-stand van zaken is en

daarbij aankaarten dat het niet bij alle ondercn bekend is.

d. Draagpas veiligheidszfnes

Volgens de CI-Instructie dient de c voor vh-z8nes een draagpas te
maken. Is het niet beter een uniforme draagpas te maken, waarbi j
duidelijk aangegeven wordt tot welk niveau men gemachtigd is.

KLu heeft dit wel d.m.v. verschillende kleuren.

Vz stelt dat de KLu veel kleiner is dan de KL en BLS schrijft geen
uniforme draagpas voor.

Vert. KMC: er zijn bij het KMC problemen met het vaststellen van

de verschillende vh-zdnes. De mogeli jkheid moet bestaan om contréle

op de vh-zdnes uit te oefenen, maar het ontbreekt aan personeel en/




o

of middelen om dit te doen.

Vert. NIC: de draagpas niet koppelen aan het screeningsniveau.

Kap van 't Hart: de ¢ van een vh-zbne is verantwoordeli jk wie kennis
neemt van geclassificeerde documenten. BLS heeft geen behoefte een

uniforme draagpas te maken.

6. Agendapunten 1LK

a. Nadere uitleg brief "Reizen Joegoslavig"
(1) In brief Sie Vh pt 3 staat dat code 32 (Geheim + Crypto) in

principe geen toestemming krijgt. Nu zijn er functies, waarbij

betr. geen crypto ziet, maar volgens de OTAS wel moet hebben.

Betr. wordt dan wel gedupeerd. Vert. 1LK stelt voor om nader te
o bezien of er verschil kan worden gemaakt in het beheren en het
] behandelen van crypto. Het geeft binnen 1LK wel wat wrijving.
Vz stelt dat de brief zeer duidelijk is. Indien er wrijving ont-
staat, moet 1LK bezien of de OTAS nlet aangepast -moet worden
middels een OTAS- w1321glngsvoorstel _
Vert. CVKL deelt mee, dat hier geen verandefing in zal komen.
Indien iemand een crypto-aantekening heeft, mag betr. niet rei-
zen, wat voor werk er ook uitgevoerd wordt. Iedereen, die over
crypto kan beschikken, krijgt een crypto-aantekening met alle

daaraan verbonden consequenties.

(2) In brief Sie VH'pt 3b staat dat Joegoslavigé niet bezocht mag
worden door personeel van de Mil I&V-diensten. Vallen 101 MID¢ie
en adm personeel van 111 Cidet hier ook onder?

Vz stelt dat degene, die taken uitvoert zoals verwoord in het

KB, geen toestemming krijgt. V.w.b. 101 MIDcie zal Vz dit opne-

men in de BLS-1ijn.

(3) Vert. COKL: het telegram van NTC en de brief van DBP betref-
fende dit onderwerp zijn verschillend: burger personeel moet
melden en wordt gebriefed en gedebriefed; mil personeel (met
de screeningscode 22 of 26) hoeft niets te melden.

Vz: dit is een politieke beslissing, echter een voorlopige.

Als de nieuwe grondwet van kracht wordt (1988) en er zou verder
‘niets geregeld worden dan zal het er heel anders uit gaan zien.
De nieuwe grondwet.geeft recht op privacy en het recht het land
te verlaten. Wil men aan deze grondrechten iets doen, dan zal

dat bij wet of algemene maatregel van bestuur geregeld moeten

B o B e O R T T D PR e
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worden, m.a.w. er moet een wet/algemene maatregel van bestuur
komen, die de bewegingsvri jheid beperkt en er zal een wet/alge-
mene maatregel van bestuur moeten komen, die de meldplicht
regelt en wel voor beide categorién personeel. Op dit moment

is uitsluitend de meldplicht voor militairen geregeld.

- Richtlijnen beheer/registratie gegevens tekstverwerker

Worden bij aanschaf van nieuwe apparatuur ook de richtlijnen en
instructies aangepast?
Zie pt 5b.

- Lange duur screeningen

Vert. ILK komt weer met voorbeelden van de lange duur van vh-onder-
zoeken.
Vz stelt dat de CI z'n uiterste best doet alles zo vlot mogelijk te

laten verlopen.

. Extra werkbelasting ondercn i.v.m. invulling Lf 16161

De Staat van Inlichtingen wordt ervaren als een extra werkbelasting.
Heeft men zich dat wel gerealiseerd?

Vz: is in het kader van begeleiding een extra werkbelasting, maar
het is een uniforme staat voor alle I1&V-diensten, opgesteld door

de Werkgroep Personeels Beveiliging.

Hr. Buitenhuis deelt mee, dat het oude formulier 27 en het Nieuwe
30 vragen bevat. Het nieuwe geeft voornameli jk meer ruimte voor de

beantwoording.

Vert. NTC stelt dat de vragen 6 t/m 10 voor burgerpersoneel moeili jk
in te vullen zijn. Worden gezien als militaire informatie en worden
daarom overgeslagen. Bij een volgende uitgave van het formulier kan
er misschien een "noot" bij gezet worden, dat het ook voor burgers
geldt.

Bij de introductie van de Staat van Inlichtingen is medegedeeld,

dat er een bijlage gevoegd zou worden om te voorkomen dat het gehele
formulier steeds weer ingevuld zou moeten worden (een soort "actua-
lisatieformulier"). Komt die bijlage nog?

Hr. Buitenhuis deelt mee dat nog steeds gezocht wordt naar de juiste

formulering, maar het formulier komt er wel.

Vert. CVKL vraagt zich af wat de bedoeling is de vraag in te vullen
betreffende familie en schoonfamilie. In sommige gevallen moet met

bijlagen gewerkt worden.
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Hr. Buitenhuis deelt mee, dat dit afhankelijk is van de diepgang
van het onderzoek. In de toekomst zal dit dus eenmalig zijn i.v.m.

het actualisatieformulier.

- Nieuwe regeling schadeverhaal mil paspoorten

Er is een nieuwe regeling gekomen, afkomstig van DPKL/Rechtstoestand.
De kosten voor een nieuw mil paspoort zijn nu f2,90 (voorheen f20,-).
Het aantal vermiste paspoorten is verontrustend hoog. Is tegenwoordig
ook niet meer voorzien van "ringen" door de pasfoto, maar van gewone
niet jes en er wordt ook geen onderdeelsstempel meer geplaatst.

Vert. 1LK pleit voor een andere regeling dan bovengenoemde.

Vz stelt dat er geen aanbevelingen kunnen worden gedaan bij DPKL
omtrent de kosten.

In La0 56/48 nr. 62077 staat voorgeschreven, dat de pasfoto voorzien
moet zijn van twee ringen (en géén nietjes).

Vert. NTC deelt mee, dat via G1/NTC de kosten zijn bekeken van
droogstempels voor alle objecten, zodat ook mil paspoorten van een
droogstempel kunnen worden voorzien. Die aanschaf bedraagt f70.000,-.
Is dan een KL-stempel. BLS moet hiervoor wel opdracht geven.

Vz zal dit opnemen.

. Verschillen in screeningsniveau t.a.v. geli jkwaardige functionarissen

Bijv. chauf YPR heeft code 01; chauf YP 408 code 20. Vert. 1LK stelt
voor om dit hetzelfde niveau te geven.
Vz stelt dat dit een c-zaak is en gewlijzigd kan worden middels OTAS-

wijzigingsvoorstel, e.e.a. in overleg met het steunende CI-Detachement

7. Agendapunten Sectie Veiligheid

a.

Verzendlijsten van ongeclassificeerde documenten

Er is een boekje uitgegeven met achterin de verzendlijst. Conform
VS 2-1111 pt 6c moet hier een classificatie op. Sie Vh vraagt zich

af waarom de verzendli jst erbij moet. Is niet noodzakeli jk.

Reisbeperkingen burgerpersoneel

Is een tijdelijke regeling; definitief zal e.e.a. in de Wet op de

1&V-diensten geregeld worden.

Verbod tot opberging geldkisten in kasten met S&G-sloten cq wapenkamer

Het aantal inbraken in kazerne's neemt duidelijk toe. Een advies:

geldkist achter de wacht.
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Vert. NTC stelt dat dit een oneigenlijke taak is van de wacht.
Vert. GCKL: vaak wordt de geldkist gebracht bij de CC, maar deze
moet dan ook de opbergmiddelen krijgen. Dat kost geld en daar zal
het wel op vastlopen.

Vert. KMC merkt op dat het KMC wel alle geldkisten opbergt achter
de wacht en tot nu toe probleemloos.

Vz deelt mee dat voor dit probleem niet meteen een oplossing is en

vraagt de vertegenwoordigers hierover na te denken.

8. Rondvraag
a. Vert. NTC

(1) Vernietiging van computerbanden.

Bij verbranding van deze banden komen dusdanig giftige stoffen

A vrij, dat verbranding verboden is. Hoe moeten ze dan vernietigd
worden, indien er Geheime gegevens opstaan?
Er moet een instructie van BLS komen hoe en waar dit moet ge-
beuren.

Vz zal dit opnemen.

(2) Waar staat omschreven dat na de diensturen de wapens dienen te
worden opgeborgen in wapenkamer(s)? CI-Instructie 1LK geeft dit
wel aan; andere instructies (waaronder NTC) doen dit niet.

Zou opgenomen moeten worden in de CI-Instructie BLS.

Vz zal dit opnemen.

(3) De wapenkaart jes zijn bij 1LK voorgeschreven. NTC wil dit niet

overnemen; is een beheerderszaak.

Sie Vh: is inderdaad een onderdeelsaangelegenheid.

b. Vert. CVKL
(1) Tijdens vergadering hoofden operatién bij LAS is gesignaleerd
dat binnen BLS tekstverwerkers worden gebruikt met totaal ver-
schillende functies, terwijl het dezelfde apparaten zijn.
H-OPN heeft toen gesteld dit in te brengen in de Werkgroep
Veiligheid. Is dat reeds bekend?
Vz stelt dat dit nog niet het geval is.

(2) C-CVKL vraagt naar de mogeli jkheid om iets te doen aan het
werken en praten in treinen.
Kap van 't Hart deelt mee, dat dit is opgenomen met SC en deze

zal dit inbrengen tijdens een afdelingshoofdenvergadering.
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c. D

Er zou een probleem zijn tussen NTC en COKL omtrent de verantwoor-
delijkheid en mil veiligheid van oefenterreinen en schietbanen.
Wie is er verantwoordelijk voor?

Vert. NTC stelt dat het niet bij NTC hoort. Indien LAS vindt dat
deze terreinen beveiligd dienen te worden, moet de OTAS van NTC

aangepast worden m.b.t. bewakers voor deze terreinen.

9. Sluiting
De volgende vergadering wordt vastgesteld op donderdag 20 december 1984,
aanvang 10.30 uur.

Verzocht wordt agendapunten schriftelijk kenbaar te maken vdédr
6 december 1984. V

Vz sluit de vergadering te 13.15 uur en dankt alle aanwezigen voor hun

inbreng.
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