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Werkgroep Veiligheid

1. Hierbij bied ik U het verslag aan van de op 20 december 1984

<

gehouden vergadering van de werkgroep veiligheid.

2+ Tevens bied ik U, als bijlagen gevoegd, aan:

a. de "Dreigingsanalyse™, opgesteld eind januari 1985 en
aangeboden aan CLAS/BLS en CDS.
(ievem. de specifieke kwetsbare gegevens en het vertrouwe-
lijke karakter er van wordt verzocht dit document uitsluitend
op beleids- cq. commando-niveau te hanteren).

be het door Hfd G 2-ILK ontwikkelde ontwerp "Taak van de Verk-
groep Veiligheid" (zie ot 2.c. van het verslag), met het
verzoek Uw commentasr cq. suggesties schriftelijk kenbagr
te maken v66r 28 mrt a.s., zodat dit onderwerp bij de e.ve
vergadering kan worden behandeld ter afdoening t.beve het
CCIv,

3+ De volgende vergadering zal bij de Sectie Veiligheid plaats-
vinden op 28 maart 1985
Aanvang : 10,30 vur

Locatie : Gebouw 245
Adres 3 Oude Waalsdorperweg 25 - 35
Plaats : 's-Gravenhage

b, Ik verzoek U agendapunten schriftelijk kenbaar te maken vébr
19 maart 1985 en U bij de vergadering wederom te doen vertegen-
woordigen,

DE VOORZITTER VAN DB
LIGHEID

Bijlagen 3 {drie) Bezoekadres Doorkiesnummer

Verzoeke bij beantwoording datum, nummer en onderwerp te vermelden.




LANDMACHTSTAF
SECTIRE VEILIGHEID

VERSLAG 37e VERGADERING WERKGROEP

VEILIGHEID dd 20~12-1984

DEELNEMERS ¢

en verder in alphabetische volgorde:

Sectie Veiligheid (Voorzitter)

CVKL

NTC

NIC

KMC

Sectie Veiligheid
Sectie Veiligheid (secr)
COKL

SMID

LAS/SSOV

GCKL

Sectie Veiligheid
ILK

NTGC

KMC

COKL




1. OPENING

Vz ovent de vergaderine en heet iedereen welkom. Kavo Vergoed (KMG) neemt

voor de laatstz keer aan de vere deel en stelt zijn ovvol ger~

voor. Vz bedankt voor zijn bijdragen pedurende afgeloven 33

jaar, Vz stelt vert G2-ILK alsmoe in stsat de ILK-apendanmunten aan de

arenda van de vergadering toe te voegen.

Ny
’

MEDIDELINGEN-VOORZITTER

a. Aandacht voor meldingen van vermeende wapenvermissinren, nl. die
-gevallen waarbij na nader onderzoek bliijkt, dat de vermissing het ge-
volg is van administratieve of beheerstechnische fouten i.pev, diefsta
O.i.de
V7 verwijst naar meldingsprocedure en de verantwoordelijkheden bij
eenheden tot juiste beheersprocedures.

b. Versnivperapparatuur en de normen bij versnivpering zijn al eerder

behandeld en vastgesteld in de CI-Instr BLS. Bovendien zijn deze norme

doorgesvroken met DMKL/MVA-6, de verstrekkende instantie. Bij de
aanvraagprocedure moet door de staven/ehdn worden aangegeven of sprake
is van gebruik t.b.v. gecl mat/docn, evt. mede te paraferen door een

CI-functionaris, zodat bij de verstrekkiﬂg hiermede rekening wordt

gehouden. V.w.b. sveciale eisen die aan versnivvering worden gesteld
in het kader van normen voor Nato-Crypto materiaal kan in de CI-Instr
een extra verwijzing worden ovgenomen.

c. Hfd G 2-TLK heeft tijdens de laatst gehouden CCIV-vergadering toegeze;
zich nader te beraden over de taakstelling van de Werkgroep Veilighei

(als sub-comité van het CCIV) en daartoe, d.m.v. een concept, een
voorstel te doen. ' s

R

3. NOTULEN VORIGE VERGADERING

a. Tekst

Zonder opmerkingen goedgekeurd.
b. Inhoud
(1) vlz. 1 pt 2 b yraag van sectie veiligheid

Overname van de "UBMV-NTC" door G-OOKL t.b.v. diens ondercn.f»ﬁ
Van CVKL is wel een opgeve binnen, nog niet van COKL en NLc.a'
Het is de bedoeling de UBMV.NTC integraal toe te passen bij de
andere (terr) zuilen, zodat geen naast elkaar staande instructie

behoeven te worden gehanteerd,

( 2) blze 1 pt 3 b (3) - meldingen van veiligheids-incidenten

M.b.t, meldineen van veiligheidsincidenten en "“meldingen van
commandanten' wordt verwezen naar het tergake gestelde in de
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CI-Instr en naar de Landmacht Circ.nr 003/84 godenr 15/6.
Er is nog geen oplossing voor het naast elkaar bestaan van meer

meldingsorocedures,

blz., 2 pt be - veiligheidsmachtigingen t.b.vepersoneel bij oefen

Nog steeds - en nu ook weer te.g.v. oef WINTEX<85 - moet er
speciale aandacht worden gegeven aan de veiligheidsmachtigingen
tebav. (res/mob cq niet op organieke functie tewerkgesteld)
personeel bij oefeningen. HB 2-INLB/LaS wijst op de procedure
in de CI-Instr en de "ontsnappingsclausule' t.b.v. oefeningen
(machtigings aanvragen, zodat in ieder geval een onderzoek kan
plaatsvinden, ook al neemt betrokkene inmiddels deel aan de

oefening).,

blz. 3 pt 9 - telefoonnummer meldingskaartjes SOXMIS

Vert G2-ILK deelt mede, dat een voorstel is ingediend M.bete
de meldingskaartjes~-SOXMIS (tfnnr). Is in behandeling.

blz. 3 pt 5a - terugkoppeling veiligheidsincidenten

M.b.t. de terugkoppeling van veiligheidsincidenten (naar de
hogere ¢, omtrent een incident en de behandeling daarvan bij

een lagere ehd) deelt de Vz mede, dat Sie Veiligheid ver brief
C-NILC heeft geinformeerd omtrent de ovvattingen terzake bij Sie
Veiligheid. Omtrent maatregelen en adviezen van de CIl-org t.b.v.
een ¢ die een veiligheidsincident in zijn ehd heeft gemeld, dien
die ¢ zelf zijn hogere chef te informeren. Indien de Cl-org de
hogere ¢ zou informeren, zou dit (kunnen) neerkomen op het

"op rapport' zetten van de lagere ¢ hetgeen de werkrelaties niet
vositief beinvloedt. Vz heeft begrip voor de anders luidende
opvattingen bij NLC (en andere zuilen), doch vraagt attentie
voor de eigen verantwoordelijkheid van commandanten en de positi
van de CI-org.

blz. 3 pt 5b - stralende kantoorapparatuur

Bij de toepassing van electronische (kantoore) app, tekstverwerk
en geautomatiseerde gegevensverwerkende app (computers) doet zic
het probleem voor van straling, tenzij aangepaste beveiligde

app (tempest vroof) toegepast wordt. Waar dit lastste niet het
geval is en gecl pegevens worden verwerkt, bestasn veiligheids-
problemen. Helaas komt het voor dat ofwel niet goedgekeurde app

wordt verstrekt/gebruikt of dat de infrastructurele voorzieninge

niet zijn gerealiseerd.
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Ook de richtlijnen zijn nog vaak niet bekend. Vert CVKL/SSOV deelt
mede, dat er (Nato) overzichten worden ovgesteld met goedgekeurde

avrve

blz. 5 pt 2¢ - richtlijnen SCAUT/KL

Vert CVKL merkt m.b.t. Aroflex-app oo dat dit geen comvuters zijn,

maar crypto avp, waarover uitgebreide richtlijnen zijn verschenen.

‘Vert G 2-ILK heeft vpraktische problemen, 0.a. bij inbouwen in

bureau~shelter, m.b.t. veiligheidseisen (veveiligingsvoorzieningen
Vz verwijst naar de CVKL-richtlijnena

Vz stelt de vergadering ervan op de hoogte dat de "compubevdesk"
bij de Sie Veiligheid nog een vacature is, maar dat de wervings-/
aannameprocedure gestart is. Deze functionaris komt medio 1985 ter
beschikking.

blze 5 pt 5d - draagpas veiligheidszdnes

Vert NLC zegt, mede namens ILK en GCKL, voorstander te zijn van
een uniform systeem en model draagpas-veiligheidszénes.

Vz stelt, dat in de herziene Toegangsregeling-KL uitgegaan wordt
van het principe van de commandanten-verantwoordeli jkheid, Bovendi
bevordert het per veiligheidszdne ovmaken van een eigen model de

veiligheid (minder gevaar voor falsificaties).

blz. 6 pt 6a (3) - Regeling Reisbeperkingen

Over de Regeling Reisbeperkingen merkt de Vz, n.a.v. opmerkingen
van ILK op, dat de regeling onder politieke druk tot stand is geka
Inderdaad zijn er onlogische of discriminatoire verschillen in ge.

slopen. De indruk bestaat dat er nieuw beraad op gang komt,.

blz. 6 vt 6a (1) - Nadere uitleg brief "Reizen Joegoslavié

In het kader van de brief "Reisregeling-Joegoslavig" bestaat verw
ring over de interpretatie van "Crypto-behandelaar". Vert CVKL st
dat daarover geen misverstand behoeft te bestaan, maar kennelijk
bestaat bij de staven en eenheden grote onduidelijkheid.

Vz dringt aan bij vert CVKL om hierover duidelijkheid te verschaf

blz. 7 pt 6d - extra werkbelasting ondercn ivm invuliing Lf 1616

De nieuwe ''Staat van Inlichtineen" (1f 16161) blijkt v.w.b. de
invulling soms bij het KL-pers tot bezwaren te leiden. Dit formul:
is een formulier dat door de vier I&V-diensten integraal - dus oo

bij de KM,KLU en civiele Rijksoverheid - wordt gehanteerd. Bij de

andere krijgsmachtdelen zijn geen problemen. Vz kondigt een "Bij-
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sluiter" aan, dat bij Lf 16167 wordt gevoegd om de invuller nader

te motiveren t.a.v. het waarom van de invulling.

blz. 8 pt be - nieuwe regeling schadeverhaal mil vasvoorten

De "prijs'" van de mil paspoorten is verlaagd tot de eigenlijke
waarde van het vapier:; de vervangingskosten bedragen thans f 2,90,
Bij verlies/vermissing van het mil paspoort behoeft de militair
slechts deze kosten te betalen en ﬁiet meer een hoog bedrag, Het
veilig omgaan met dit waardedocument wordt hierdoor helaas niet

bevorderd,

blze. 9 pt 7¢c - verbod tot ovberging geldkisten in kasten met

S&G-sloten cq wavenkamers

Vz is voorstander van een verbod op het opbergen van geldkisten
in kasten met S&G-sloten cq wapenkamers. Deze methodiek 1ijkt

een veilige methodiek, maar is het niet, gelet op de toename van
criminaliteit (inbraken in kazernes waar het gaat om geld).

De kans op inbreuken op de beveiliging van gecl documenten neemt |
indien geldkisten e.d. bij die documenten worden ovpgeborgen.

Vz memoreert een uitspraak van de CLAS/BLS: maximaal en het meest
economisch gebruik maken van veilige opbergmiddelen., Commandanten
moeten, vanuit hun eigen verantwoordelijkheid, naar de mogeli jkhe
zoeken om veilige opberging te bereiken; een &énduidige en paskla:

oplossing is er niet,

blz. 9 pt 8a (1) - vernietiging van computerbanden

Er is nog geen kant en klare ovlossing voor de methodiek van de
vernietiging van computerbanden (verbranding). De app en aanvulle
voorzieningen kosten zeer veel geld en zijn binnen defensie nog

niet beschikbaar.

blze. 9 pt 8a (2) - wapens in de wapenkamer(s) opbergen

Over de opberging van wapens merkt de Vz op dat men niet kan en
mag verwachten dat venaf BLS-niveau alle detailrichtlijnen worden
uitgegeven, Verantwoordelijkheid voor commandanten en evt LAS/OPN
VeWebe Richtlijnen Vredesbewaking.

blz. 9 pt 8b (1)

Over het gestelde in pt 8b (1) op blz. 9 van het verslag is niets

bij de Sie Veiligheid bekend. Zal bij dié instanties moeten worde

aangekaart, waar het thuis hoorte.
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(17) blz. 9 pt 8b (2)

Veiligheidsincident: spreken over gecl onderwerpen, stukken lezen
in de trein etc. Een ieder is gehouden zorg tedragen voor de mil
veiligheid, ook beveiliging van gegevens (discivlinezaak).

Helaas wordt daar veel tegen gezondigd.

(18) 1©12.10 pt 8¢ - probleem schietbanen

De beveiliging en bewaking van schietbanen is een zaak van de
operationele commandant: NTC, evt ILK of COKL. Problemen dienen

in laatste instantie bij OPN/LAS te worden voorgelegd.

L, AGENDAPUNTEN ILK

e

be

Ce

Identificatiemogelijkheden mil paspoort v.w.b. slo-pegevens

Vert ILK verduidelijkt e.e.a. en stelt dat allerlei aantekeningen, o.a.
gnk/tandarts, legering, slo-gegevens opleveren, b.ve bij krijgsgevangen
neming. Wellicht kan een ander systeem met stempels e.d. worden gevonde

waarover DEBKL zich zou kunnen beradene

Vereenvoudiging cg verbetering systeem veiligheidsmachtiging

Vert ILK licht dit onderwerp toe door een relatie te leggen tussen

het "aasnname-onderzoek' en het onderzoek t.b.v. bepaalde sereenings-
niveaux: al het beroepspersoneel b.v. op code 22, dan hoeft daarna niet
meer opnieuw t.a.v. functie een onderzoek te worden gedaan. Dit levert
capaciteit op voor veiligheidsonderzoeken voor dpl miln.

Vz stelt dat deze voorstelling van zaken niet correct en niet zakelijk
is. LAMID-B hanteert het onderzoekensysteem (3 soorten: A-, B en C-
onderzoeken), gerelateerd aan de betreffende functievervulling, zowel

voor mil als voor burgerpersoneel.

Verantwoordelijkheid voor functioneren op gecl functie,tussen plaatsing

en verstrekking veiligheidsmachtiging

Vert ILK licht toe: vaak moet nieuw geplaatst personeel (lang) wachten
oo de vereiste veiligheidsmachtiging en kan dan formed) niet in de des-
betreffende functie worden tewerkgesteld, hetgeen in de praktijk niet
acceptabel is,

Vz merkt op dat deze problematiek bekend iss heeft o.m. te maken met de
capaciteit van de CI-org. Formeel luidt het antwoord dat een betrokkent
niet mag functioneren zolang de veiligheidsmachtiging er niet is, toch
zal daarvoor een ovlossing gezocht moeten worden (gebeurt ook in de

praktijk).
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Hiermee hanet ook samen het (ver-)vlaatsingsbeleid: binnen de KI,
wordt versoneel genlaatst zonder tijdieg tevoren het veiligheids
onderzoek voor de vereiste machtiging voor de nieuwe functie aan te

vragene. DPKIL, doet Ait wel bij buitenlandse vlaatsingen.

Toevpassing CI-Instr BLS voor de gehele KL

Vert ILK suegereert dat het veel eenvoudiger is om een zodanige
instr (BLS) te maken, dat deze voor de gehele KI. hanteerbaar is en

niet alle onderecn eigen instructies behoeven te maken,

Vz: 1°: term CI-Instr wordt bezien, wellicht beter "Uitvoerings-
bevalingen'" (UBV),
2°: De BLS-instr geeft een raamwerk aan, aan de hand waarvan de
ondercn voor hun eigen ressort (omstandigheden) hun instr
opstellen,
3°: De "BLSH kan niet de verantwoordelijkheid van de ondercn
overnemen. Dezen dienen zelf voor hun ressorts de eigen
uitvoering te kunnen regelen,
Na een korte discussie over de toepassing van de UBMV-NTC, ook in
bepaalde onderwerpen voor ILK, gaat de verg accoord met de opvattin

van de Vz,.

Richtlijnen bev EMP binnen de KL

De door vert TIK opgevoerde onderwerven (5 en 6) worden tesamen
behandeld, Vz vestigt er in dit verband de aandacht op, dat deze
materie, qua verantwoordeli jkheid, thuis hoort bij het CVKL.
Geconstateerd wordt dat stralingsbeveiliging nog een terrein is
waarover veel onduidelijkheid bestaat en waarvoor nog niet altijd
adequate richtlijnen gegeven kunnen worden.

Het 'Vademecum-BMO" ig niet het geschikste document om over dit

beveiligingsaspect uitspraken te doen,

5« RONDVRAAG

8e

NLC

Vestigt de aandacht op een brief van Min.v.BIZA (ie0em. Min.v.Def,
Min.veJustitie) over bevoegdheden van de burgemeester resp kazcen,
m.b.te. optreden bij c.q. op kazernes.

Vz is van mening, dat dit onderwerp een zaak is voor de juristen,
E.e.a. heeft te maken met de Richtlijnen-Vredesbewaking (OPN-verant
woordelijkheid).,
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ce ILK

Honingraat-kasten:

NTC uit zijn bezorgdheid over de vrocedure om het benodigde
geachte aantal kasten aan te vragen (250 stuks). Vert Sie
Veilicheid deelt mede, dat met DGWRT overeenstemming bestaat
en dat er geen vertraging behoeft te ontstaan; er wordt nog
met DGWRT gecoordineerd terzake.

leutelregeling:

Geconstateerd is dat, ondanks de in de UBMV opgenomen sleutel
regeling, het voorgekomen is dat de brandweer 0V een bepaalde
plaats over sleutels van een object meende te moeten kunnen

beschikken. Dit mag nooit de bedoeling zijne

Tevens vraagt vert NTC of de CI-Instr ook van toepassing is o
POMSS. Vz veronderstelt dat dit het geval is, aangezien de NT
ook de "huisbaas' is over de POMSS en derhalve zijn instrs va

toepassing kan verklaren.

Classificatie kaarten vijpleidingen:

De classificatie blijkt '"restricted" of wel "dienstgeheim'te zijn

N.a.ve de (CCC) aanslagen in Belgié zou aan hogere classificatie

gedacht kunnen worden.

Vz stelt dat dit onderwerp dan eerst bestudeerd moeten worden, b.
LAS/IOG en t.a.v. de kaarten INLD/LAS.

de KMC

Het

WMC is gereorganiseerd en heet thans: CKMC. De OTAS is offici

uit, Opleidingscentrum en staf-KMC zijn samengevoegd.

Vaz:

Verzendlijst en benaming worden aangevast,

SLUITING

Vz sluit onder dankzeeging voor de inbreng de vergadering,
De volgende vergadering wordt vastgesteld op 28 maart 1985 bij Sie
Veiligheid aanvang 10,30 uur.

(Agendapunten schriftelijk véér 19 maart 1985 bij Sie Veiligheid

indienen).




Verzendlijst behorende bii brief nr. 0000654/Conf dd 25 februari 19885

AAN: Commandant Te Legerkorps
Nationaal Territoriaal Commandant
Commandant Natiibnaal Logistiek Commando
Commandant Commando Verbindingen KL
Commandant Commando Ovleidingen KL
Commandant Geneeskundig Commando KL
Commandant Commando Korvws Mobiele Colonnes
Commandant School Militaire Inlichtingendienst
—> Hoofd Inlichtingen en Vsiligheid (alleen verslag)




