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Het maandbericht is een uitgave van de Directie Operatién Koninklijke
Landmacht, Afdeling Inlichtingen & Veiligheid, Sectie Veiligheid. Gerappor-
teerd wordt over ontwikkelingen, achtergronden en activiteiten in binnen- en
buitenland die direct of indirect van invloed kunnen zijn op de militaire vei-
ligheid van de Koninklijke landmacht.

Eventuele reacties op deze periodiek of suggesties ten behoeve van een
volgend maandbericht kunt U richten aan:

Hfd Sie Veiligheid

MPC 16A

Postbus 96904

2509 JH Den Haag

t.a.v. CENTRALE STURING
tel.: 070 - 3 281 681

De inhoud van dit maandbericht is niet gerubriceerd en kan door U
gebruikt worden als ondersteuning van aktiviteiten die de veiligheidszin bin-
nen Uw ressort beogen te optimaliseren. Het is echter niet toegestaan de
geboden informatie buiten de defensie-organisatie bekend te stellen.

Nov. /DEc, 1993



MAANDBERICHT DOKL ATV

INHOUDSOPGAVE
blz.
Hoofdstuk 1
Overzicht veiligheidsincidenten ................ .3
1.1. Incidenten in Nederland en de BRD
1.2. Incidenten in voormalig Joegoslavié
Hoofdstuk 2
Veiligheidsincidenten door slordigheiden 8
Hoofdstuk 3
Anti-militarisme, een actualisatie ..... .9
Hoofdstuk 4
De Wet Computercriminaliteit .............oooooec..e .13

Nov. / DEc. 1993



MAANDBERICHT DOKL ATV

HoorDsTUK 1

OVERZICHT VEILIGHEIDSINCIDENTEN

1.1. INCIDENTEN IN NEDERLAND EN DE BRD

In de periode november en december 1993 zijn veiligheidsincidenten gemeld
betreffende vernieling, vermissing, bedreiging, opvallende belangstelling, anti-mili-
taristische acties en computerbeveiliging.

Bij een eenheid op de Johan Willem Frisokazerne te Assen wordt tot twee-
maal toe getracht de inzet van materieel te verhinderen door moedwillige ver-

nieling. Het vermoeden bestaat dat de dader(s) zich onder het eigen personeel
bevind(t)(en).

Op de Generaal Winkelmankazerne te Nunspeet wordt tijdens een alarmoefe-
ning een tas met verbindingsmiddelen achtergelaten. De tas is later zonder inhoud
ingeleverd. De schade wordt begroot op f 16.850,=.

In de maand november is tweemaal een dreigbrief en ook tweemaal een te-
lefonische bommelding bij een KL-onderdeel terechtgekomen. Uit onderzoek is
vast komen te staan, dat in alle gevallen geen sprake is geweest van een reéele drei-
ging, maar slechts van “grappenmakerij”.

In december is viermaal een telefonische bommelding door een KL-object
ontvangen. Ook hier heeft onderzoek uitgewezen, dat het in alle gevallen loze drei-
gingen betreffen.
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Bij het raccordement van de Bernhardkazerne te Amersfoort is tweemaal een
geval van mogelijk opvallende belangstelling geconstateerd. Niet duidelijk is of het
hier verkenningsacties van anti-militaristen betreft.

Er zijn gaten geknipt in de afrastering en soms ook leuzen gekalkt op waar-
schuwingsborden en muren van gebouwen van het ASK te Oldebroek, het kazerne-
complex Ede-West en de Bernhardkazerne met het raccordement te Amersfoort.
Gezien de gebruikte methodiek worden de acties toegeschreven aan personen met
anti-militaristische achtergrond.

Er zijn tevens gaten geknipt in de afrastering van de Koningin Wilhelminaka-

zerne te Ossendrecht, de Dumoulinkazerne te Soesterberg en de Bernhardkazermne te
Amersfoort.

Op de kazernecomplexen Ede-Oost, Ede-West, de Luitenant-kolonel Tonnet-
kazemne te ‘t Harde en de Constant Rebecquekazerne te Eindhoven is geconstateerd
dat, naast geknipte gaten in het hekwerk, banden van militaire voertuigen zijn lek
gestoken. In het merendeel van de gevallen kan de actie vermoedelijk worden toe-
geschreven aan een beperkt aantal anti-militaristen.

Bij een Haagse directie is een virus geconstateerd op een “stand-alone”. Uit
onderzoek is gebleken, dat een niet op virussen gecheckte floppy is gebruikt uit een
vroegere periode, waarin dit virus eerder de kop had opgestoken.

Wederom zijn in november en december diverse malen inbreuken op de mili-
taire veiligheid geconstateerd, die terug te voeren zijn op onachtzaamheid dan wel
slordigheid van personeel. Het betreffen ondermeer het niet afsluiten van ruimten,
het kwijtraken van sleutels en ander materiaal (waaronder o.a. een seinpistool), het
niet op de juiste wijze opbergen van gerubriceerde documenten en het onge-
controleerd afgaan van een schot uit een persoonlijk wapen.

Concluderend kan gesteld worden dat de incidenten over november geen af-
wijking geven op het beeld, dat bij eerdere maandberichten al is geschetst, name-
lijk, dat een groot gedeelte is terug te voeren op weinig alert personeel. In hoofd-
stuk 2 wordt hierop nader ingegaan.
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December geeft een opleving te zien van anti-militaristische aktiviteiten. In
het jaaroverzicht 1993, een gezamenlijke uitgave van de afdelingen I&V van de
Koninklijke Marine, de Koninklijke landmacht en de Koninklijke luchimacht, dat
medio februari 1994 zal verschijnen, wordt hier verder aandacht aan besteed.

De incidenten hebben er niet toe geleid, dat de inzetbaarheid van de Koninklij
ke landmacht in gevaar wordt gebracht. De kosten echter, zowel directe als indirec-
te, die deze inbreuken op de militaire veiligheid met zich meebrengen, zijn zeker in

een tijd dat de Koninklijke landmacht voor grote financiéle problemen staat, niet
gewenst.

In het kader van de militaire veiligheid dient een ieder bewust om te gaan met
(gerubriceerde) documenten en materieel en dit in de eigen werkomgeving te sti-
muleren, opdat ook andere medewerkers zich (meer) veiligheidsbewust opstellen.
Het is ons Nederlanders vaak eigen om aanwijzingen en plichtmatig gedrag te rela-
tiveren. Dit kan soms geen kwaad, maar het moet niet leiden tot nonchalance waar
medeburgers en bondgenoten terecht verontwaardigd raken.

Voor adviezen op het gebied van de militaire veiligheid kunt u terecht bij het
bureau militaire veiligheid van de Directie Operatién Koninklijke landmacht of bij
het steunend MV-detachement (zie RMVKL).

BOMMELDING IN SEEDORF

De Duitse autoriteiten hebben de Koerdische Arbeiderspartij PKK en 35 aan
haar verwante groeperingen in het land tot verboden organisatie verklaard. Het ver-
bod is een gevolg van de recente golf aanslagen van de PKK op Turkse doelen in
Duitsland (en andere Westeuropese landen).

Opvallend is dat sedert het verbod op diverse plaatsen protestdemonstraties
zijn gehouden en onder andere bommeldingen zijn gedaan.

Ook bij de Nederlandse kazerne in Seedorf kwam op 2 december een bom-
‘melding binnen. Een persoon meldde in gebrekkig Duits dat op het terrein van de
kazerne s nachts een bom zou ontploffen. Vermoed wordt dat betrokkene van
Turkse afkomst is. Hij zei te spreken namens de PKK.

Het is niet uit te sluiten, dat het verbod van de PKK op termijn voor ons land
gevolgen kan hebben. Thans zijn daarvoor nog geen aanwijzingen, met name niet
waarbij defensiebelangen zijn betrokken.
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INCIDENTEN IN HET VOORMALIG JOEGOSLAVIE

In de maand november is het aantal veiligheidsincidenten dat zich bij de NL
VN-eenheden in vl Joegoslavié heeft voorgedaan relatief laag gebleven. Dat bete-
kent helaas niet dat de “impact” ervan eveneens laag is.

Met name het incident waarbij onbekenden proberen om met geweld een
comcen te betreden valt op. De commandant van het comcen moet zelfs waarschu-
wingsschoten lossen om de indringers te verdrijven.

Twee militairen lopen in november verwondingen op als gevolg van schoten.
Bij één wordt zijn voet geraakt als hij zijn wapen uit zijn handen laat vallen en het
afgaat. De andere militair wordt tijdens een rit in een konvooi in zijn arm geraakt
door een kogel van een sluipschutter.

Door twee beroepsmilitairen worden twee Kroatische vrouwen met een trans-
port meegenomen naar Split met de bedoeling ze daarna mee te nemen naar
Nederland. De zaak wordt in Split echter ontdekt en verder verijdeld. De beroepsmi
litairen zijn onmiddellijk vroegtijdig gerepatrieerd.

Een dienstplichtig korporaal wordt op heterdaad betrapt als hij een paar arti-
kelen van zijn PGU ruilt met een Servisch-Kroatische officier. Dit is uiteraard niet
toegestaan. Er kan allerlei uit voortvloeien dat een direkt gevaar voor de eenheid
kan betekenen. Er worden relaties aangegaan die mogelijk verplichtingen met zich
meebrengen en waarvan de consequenties niet zijn te overzien.

Op het gebied van de beveiliging van gegevens hebben in de maand novem-
ber drie incidenten plaatsgevonden.

Bij een dienstplichtig soldaat worden op zijn kamer een aantal blaadjes van
een Geheim-document aangetroffen. Het gaat daarbij om codes die dagelijks wor-
den gewisseld op de verbindingsapparatuur. Hij had ze per ongeluk in zijn broekzak
laten zitten en wilde ze de volgende morgen alsnog vernietigen.

Op het comcen in Zagreb wordt een virus op de computer ontdekt.

Vermoedelijk is het daarop terecht gekomen door het spelen van een spelletje.

Het virus heeft echter nog geen schade veroorzaakt en is zonder verdere problemen
verwijderd.
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Een vermissing van een UN ID-card kan in het operatiegebied meer vervelen-

de consequenties hebben, dan men in een vredessituatie als in Nederland gewend
is.

Ook in december komen er meldingen binnen over NL-militairen die relaties
zouden hebben met lokale vrouwen. In één geval wordt zelfs gesproken over het
inwonen bij een Kroatische vrouw.

Ook worden de NL-militairen nog steeds geconfronteerd met Nederlanders
die eerder uitgezonden zijn geweest en op eigen gelegenheid zijn teruggekeerd naar
vml Joegoslavié. In de meeste gevallen is dat vanwege een liefdesrelatie. In een
enkel geval wordt gezegd dat het om vakantie gaat; het is maar wat men als een
aantrekkelijk vakantiedoel beschouwt.

In Zagreb worden NL-militairen door een lokale werkkracht benaderd die op
die manier tracht naar NL (en uit de hachelijke situatie) te komen.

In een enkel geval worden zelfs dochters aangeboden om uit te huwelijken
om zo het land te kunnen verlaten.

De opdringerigheid van sommige vrouwen is dermate groot dat het aangaan
van relaties door NL-militairen moeilijk valt uit te sluiten. De uit te zenden militair

wordt vooraf zoveel mogelijk geinformeerd over de consequenties en de eventuele
gevolgen ervan.

Een Nederlandse particulier, die al vanaf het begin van de oorlog ter plaatse
actief is om de lokale bevolking te helpen, is door de NL-militairen ook wel eens
geholpen. Dit werd dan gedaan vanwege zijn humanitaire beweegredenen. De ver-
zoeken om hulp gingen echter steeds verder en beperkten zich niet meer tot zoge-
noemde “eerste levensbehoeften”. Naar verluidt is hij nu actief in Sarajevo en dis-
tribueert hij daar postpakketten voor de bevolking. De NL-militairen worden door
hem tijdens hun verloven geconfronteerd met verzoeken om pakketjes mee terug te
nemen naar Sarajevo.

De Nederlanders worden overigens ook door de lokale bevolking zelf al veel-
vuldig verzocht om brieven en pakketjes mee te nemen. Telkenmale wordt geadvi-

seerd NOOIT op dergelijke verzoeken in te gaan, om problemen bij checkpoints te
voorkomen.

Tenslotte deed zich in december weer een geval voor van verboden wapenbe-
zit door een dienstplichtig soldaat. Op zijn huisadres in NL werd een verscheiden-
heid aan wapens en munitie aangetroffen, afkomstig uit vml Joegoslavié.
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HOOFDSTUK 2

VEILIGHEIDSINCIDENTEN DOOR SLORDIGHEDEN

Regelmatig wordt de MV-organisatie geconfronteerd met slordigheden van
€én of meerdere KL-personeelsleden, die om wat voor reden dan 0ok, de veilig-
heidsrichtlijnen met voeten treden.

Ter illustratie: in een mobilisatiecomplex in het midden van het land ontdekt
een bewaker/hondegeleider na de diensturen in een loods een tafel, waarop onder
andere een hoeveelheid scherpe munitie ligt. Buiten staat een Landrover, met daarin
450 scherpe patronen. Verder personeel is niet te bekennen.

De bewaker/hondegeleider meldt deze ontdekking volgens zijn instructie
onmiddellijk aan de juiste instanties.

Onderzoek leverde op, dat in de loods, welke normaal bestemd is voor opslag
van afgewerkte/onschadelijke munitie(restanten), een hoeveelheid van 16000
scherpe patronen opgeslagen ligt. De loods is niet beveiligd voor de opslag van
scherpe munitie.

De munitie is aan het eind van de middag, na 16.00 uur, ingeleverd. De muni-
tiebunker sluit echter om 16.00 uur.

Men kiest voor een oplossing, maar in dit geval een verkeerde. Dit voorbeeld
is gemakkelijk uit te breiden naar opslag van wapens (achter de wacht in plaats van
in de wapenkamer).

In dergelijke situaties is het niet acceptabel dat wapens en/of munitie op

andere dan de voorgeschreven wijze worden opgeborgen. Het belang ligt voor de
hand.
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HoOFDSTUK 3

ANTI-MILITARISME, EEN ACTUALISATIE

ANALYSE
In Nederland zijn organisaties, groeperingen en individuen aktief, die, in

meer of mindere mate, hun onvrede over het beleid en/of bestaan van defensie
uiten.

Naast algemeen verzet tegen de (activiteiten van) de Koninklijke landmacht
richt men zich momenteel grotendeels op de luchtmobiele brigade. Deze nieuwste
brigade van de Koninklijke landmacht is vele aktivisten een doorn in het oog.

Een groot deel van het verzet tegen (de inzet van) deze brigade is gericht op
de politieke besluitvorming. Als voorbeeld kan gelden het Anti-Interventie Komi-

tee (AIK), dat tot nu toe via publicitaire, geweldloze akties de politiek tracht te be-
invioeden.

In dit kader is voor de Koninklijke landmacht van belang, dat zij zorgvuldig
omspringt met documenten. Het is gebleken, dat een, weliswaar niet gerubriceerd,
intern “realisatiememo luchtmobiele brigade” terechtgekomen is bij het Anti-
Militaristies Onderzoekskollektief (AMOK). Dit onderzoekskollektief wil door
middel van documentatie, analyse, discussie en lezingen een bijdrage leveren aan
de ontwikkeling van een georganiseerde, brede en effectieve anti-militaristische
beweging in Nederland en levert “munitie” voor “aksies”.
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Een klein deel van het verzet wil daadwerkelijk iets aan de afbraak van het
militaire apparaat doen.

Wie zijn deze aktivisten, wat is hun doelstelling, wat is het doelwit en welke
methodiek wordt gebruikt?

WIE IS OF WIE ZIJN HET?

Hoewel slechts in een enkel geval de dader of de daders worden aangehou-
den, is er -door hetgeen er over en door hen in diverse open bronnen is gepubli-
ceerd- toch wel een beeld te vormen wie deze aktivisten zijn.

Veelal heeft men eerst op vreedzame wijze geprotesteerd tegen de bewape-
ning en is men door het achterwege blijven van een duidelijk zichtbaar resultaat een
stap verder gegaan.

Onder de naam Vredes-Aktie-Kamp-Mobiel (VAK-mobiel) wordt door een
aantal aktivisten een aantal malen per jaar een kamp opgeslagen in de nabijheid van

militaire objekten. Oproepen tot deelname aan het kamp vinden hun weg naar
diverse aktiebladen.

WAT IS HUN DOELSTELLING?

De doelstelling is de zinloosheid van het defensie-apparaat en het politiek be-
leid terzake onder de aandacht van de Nederlandse bevolking te brengen. De indivi-
duele aktivist wil bovendien daadwerkelijk schade aanbrengen, om zijn eigen ge-
voel van frustratie met betrekking tot het voortbestaan van het militaire apparaat te
compenseren.

WAT IS HET DOELWIT?

Gezien de gebruikte leuzen betreft dit voor de Koninklijke landmacht deels
de luchtmobiele brigade en onder het motto: “Militarisme is moord” al het overige
waar de Kl als organisatie bij betrokken is. Er zijn wel zwaartepunten aan te wijzen
waar de Kl in hun belangstelling staat. Met name geldt dit voor de regio
Schaarsbergen (opleiding luchtmobiele brigade), de Kl aanwezigheid in de woon-
omgeving van de meer notoire aktivisten (vooral regio Eindhoven) en voor die KI-
objekten, die (zichtbaar) liggen langs spoorlijnen in het gebied tussen Amersfoort,
Zwolle, Apeldoorn, Arnhem en tevens in de nabijheid van een NS-station.
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WELKE METHODIEK WORDT GEBRUIKT?

Dit hangt af van onder welke omstandigheden de aktie wordt uitgevoerd. Er
zijn drie mogelijkheden.

1.  De individuele aktie.

Hier hangt het af van de durf van de aktivist(e) welke schade hij of zij wil
aanrichten. Uit angst voor een forse gevangenisstraf bij een betrapping “op heter-
daad” zal hij of zij over het algemeen de (financiéle) schade beperkt willen houden.
Het blijft dan bij het knippen van gaten in hekwerk, het kalken van leuzen en het
terrein betreden om banden van militaire voertuigen lek te prikken. De aktie wordt
meestal niet geclaimd.

2. Een “open” aangekondigde aktie (VAK-mobiel).

De harde kern van de hieraan deelnemende aktivisten wil niet, dat er door de
groepsleden zodanige vernielingen worden aangebracht dat de hele groep terzake
artikel 140 WvS (deelname aan een criminele vereniging) tot een forse gevangenis-
straf kan worden veroordeeld. De nadruk ligt hier op het voeren van “ludieke”
akties, waarbij niet meer schade zal worden aangebracht dan reeds onder 1 is aan-
gegeven.

3.  Een niet aangekondigde, niet individuele aktie.

Dit soort akties zijn in principe het gevaarlijkst. Hiervoor worden door de
deelnemers de nodige veiligheidsmaatregelen genomen, omdat bij ontdekking een
forse gevangenisstraf kan volgen.

Het doelwit hangt af van het thema, waarvoor men aktie voert. Voorbeelden
uit het verleden zijn o.a. het stelen van documenten bij defensie-order-bedrijven om
daarmee via de publiciteit de mening van het publiek richting defensie en politiek
negatief te beinvloeden (betrokkenheid van Nederland/het Nederlandse bedrijfsle-
ven bij de wapenhandel met Turkije) en het plegen van vernielingen aan helikopters
op de vliegbasis Deelen (als protest tegen bewapeningsplannen o.a. investering in
een luchtmobiele brigade). Deze akties worden veelal onder een gelegenheidsnaam
geclaimd.

11
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DE TOEKOMST

De dit jaar tot nu toe door aktivisten uitgevoerde akties bij de Koninklijke
landmacht zijn, hoewel als hinderlijk ervaren, niet boven het gebruikelijke niveau
van de gepleegde vernielingen uitgekomen. Hoe de aktivisten zullen reageren op
een daadwerkelijke inzet van de luchtmobiele brigade is momenteel nog de vraag.
Of dit zal leiden tot een intensivering van de knip-, klad- en/of prikakties of dat de
Koninklijke landmacht rekening moet gaan houden met een grootschaliger aktie is
moeilijk in te schatten. Feit is wel, dat de aktivisten geen geweld zullen gebruiken
richting personen. Er dient rekening mee te worden gehouden, dat materieel, dat

voor inzet gereed staat, niet te nadrukkelijk van buiten het hekwerk zichtbaar is
opgesteld.

ACTUEEL
HET ANTI INTERVENTIE KOMITE (AIK) VERSUS DE LUMBLBRIG
Alhoewel het risico van terroristische/anti-krijgsmacht gerichte activiteiten
tegen defensiebelangen in Nederland, in relatie tot Joegoslavi€, als relatief laag
wordt ingeschat, is het AIK in november 1993 begonnen met een bescheiden pic-
ket-line voor het gebouw van de Tweede Kamer. Het AIK is van mening , dat meer
troepen een verdere escalatie van het conflict in de hand zal werken. Bovendien
vindt het komitee dat de kosten van de lumblbrig en de inzet daarvan in het con-
flictgebied aangewend moeten worden voor sociale maatregelen en voor de opvang
van vluchtelingen. Ook stelt AIK voor om begin dit jaar als het eerste lumblbat
naar Joegoslavi€ zal vertrekken, op demonstratieve wijze bij dit vertrek aanwezig te
zijn. Het is nog niet bekend hoe de campagne er verder uit zal zien en aan welke
actievormen precies wordt gedacht.
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HoorpsTuk 4

DE WET COMPUTERCRIMINALITEIT

INLEIDING

Per 1 maart 1993 is de Wet Computercriminaliteit van kracht geworden. De
wet is gemaakt met als doel bescherming te bieden tegen ongewenste inbreuken op
geautomatiseerde informatievoorziening.

Organisaties zijn door de voortschrijdende ontwikkelingen en de
mogelijkheden in meer of mindere mate afhankelijk geworden van deze technolo-
gie. Door het koppelen van gegevensbestanden, het gebruik van netwerken en
decentralisatie van de automatisering neemt de complexiteit toe. Daardoor wordt de
beheersbaarheid en het overzicht bemoeilijkt. De mogelijkheden tot misbruik Zijn
hierdoor groter geworden.

Deze ontwikkelingen waren voor de wetgever de reden om de bestaande wet-
geving aan te passen. Met de inwerkingtreding van de Wet Computercriminaliteit
worden er wettelijke mogelijkheden geboden om dit misbruik te bestrijden.

HET BERIP COMPUTERCRIMINALITEIT

Bij computercriminaliteit gaat het om ongewenste en/of ongeoorloofde
gedragingen waarbij geautomatiseerde apparatuur en/of programmatuur ter opslag,
verwerking of uitwisseling van gegevens is betrokken.

Onder “gegevens” wordt verstaan: “iedere weergave van feiten, begrippen of
instructies, al dan niet op een overeengekomen wijze, geschikt voor overdracht
interpretatie of verwerking door personen of geautomatiseerde werken”.
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Daarnaast wordt de term “geautomatiseerd werk” in de wet gebruikt.
Hieronder wordt verstaan: “een inrichting die bestemd is om langs elektroni-
sche weg gegevens op te slaan en te verwerken”.

DE WETSWLJZIGINGEN
De wetswijzigingen richten zich op vier typen computermisbruik:
1. zich onbevoegd toegang verschaffen tot een systeem of daar onbevoegd
gebruik van maken;

2. de goede werking van een systeem verhinderen of bemoeilijken, onder
te verdelen in computersabotage, manipulatie of wegnemen van appara-
tuur, programmatuur of gegevens;

onbevoegd kennisnemen of kopiéren van gegevens;

4. onbevoegd namaken van apparatuur of programmatuur.

De veranderingen die de Wet Computercriminaliteit aanbrengt zijn o.a. ge-
richt op aanpassing van het Wetboek van Strafrecht.

WETBOEK VAN STRAFRECHT

In het Wetboek van Strafrecht hebben de belangrijkste strafbaarstellingen be-
trekking op:

- binnendringen in computers;

- aftappen en/of opnemen van gegevensverkeer;

- beschadigen of onbruikbaar maken van een geautomatiseerd werk;

- maken en gebruiken van valse betaalpassen (onder andere “smartcards”)
en waardekaarten (b.v. magneetstripkaarten);

- misbruik van diensten die via telecommunicatie aan het publiek worden
aangeboden;

- manipuleren van gegevens (toevoegen, wijzigen en verwijderen).

Daarnaast wordt de term “computervredebreuk” geintroduceerd. Dit is het
opzettelijk en wederrechtelijk binnendringen in een geautomatiseerd werk. Voor de
strafbaarstelling is vereist dat daarbij “enige beveiliging” is doorbroken. Inbreken
in een niet beveiligd geautomatiseerd systeem kan op grond van dit gestelde dus
niet vervolgd worden.
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MAANDBERICHT DOKL ATV

DE WET COMPUTERCRIMINALITEIT EN DEFENSIE
(EEEN ANDER REDEN WAAROM ER BEVEILIGD DIENT TE WORDEN)

De Wet computercriminaliteit stelt geen eisen aan de beveiliging van de
informatievoorziening. De wet geeft wel aan het belang van een goede beveiliging
door bijvoorbeeld “enige vorm van beveiliging” als voorwaarde voor strafbaarstel-
ling te stellen.

Er kan dan ook geconstateerd worden dat beveiliging de nodige aandacht ver-
dient omdat het strafrecht slechts kan dienen als een sluitstuk op de bestrijding van
computercriminaliteit.

Aangezien personeelsleden' bij defensie ook onder deze wet vallen ku._nnen
deze voor (opzettelijke) schadelijke handelingen strafbaar gesteld worden.

Het is dan ook van belang te weten dat het in omloop brengen van virussen
strafbaar is. Deze bepaling geldt voor iedereen door wiens schuld in dit kader scha-
de wordt opgelopen. Er wordt niet alleen gesproken van “opzettelijk en wederrech-
telijk handelen” maak ook van “aan wiens schuld”. M.a.w. indien door het gebruik
van illegale software een geautomatiseerd systeem besmet raakt met een virus en
hierdoor schade ontstaat, dan is degene die deze software heeft gebruikt strafbaar.

Het is dan ook nodig dat systeembeheerders en veiligheidsfunctionarissen
eisen moeten formuleren met betrekking tot virusvrije software en het gebruik van
software welke niet door defensie is aangekocht of goedgekeurd (illegale software).

Het inbreken in een computersysteem is met de inwerking treden van de wet
ook strafbaar gesteld.

Hoewel het betreffende artikel is geschreven met het oog op vervolging van
zogenaamde “hackers”, is het ook van toepassing op personen binnen een eenheid

die ongeautoriseerd (b.v. met een password van een ander) een netwerk binnen
dringen.

Hieruit kan geconcludeerd worden, dat systeembeheerders en veiligheids-

functionarissen ook voor de toegang tot geautomatiseerde systemen eisen t.a.v. de
beveiliging dienen te stellen.
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