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Werkgroep Veiligheid

1. Hierbij bied ik U aan het verslag van de op 18 juni 1980
gehouden vergadering van de Werkgroep Veiligheid.

2. De volgende vergadering zal bij de Sectie Veiligheid
worden gehouden op 19 september 1980,
Aanvang 10.00 uur.

3. Ik verzoek U:

a. Eventuele agendapunten schriftelijk kenbaar te maken
vé6r 10 september 1980

en
b. U bij de vergadering wederom te doen vertegenwoordigen.

HET HOOFD VAN DE AFDELING INLICHTINGEN EN
VEILIGHEID

VOOR DEZE

DE LUITENANT-KOLONEL
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INTERN:

Commandant 1e Legerkorps

Nationaal Territoriaal Commandant
Nationaal Logistiek Commandant
Commandant Commando Verbindingen KL
Commandant Geneeskundig Commando KL
Commandant Commando Opleidingen XL
Commandant Korps Mobiele Colonnes

Commandant School Militaire Inlichtingen Dienst

Hoofd Bureau 2 Sectie Veiligheid
Hoofd Bureau 2-1 Sectie Veiligheid
Hoofd Bureau 2-2 Sectie Veiligheid
Hoofd Bureau 2-3 Sectie Veiligheid
Hot I Sectie Veiligheid

N Secretaris CCIV (2x)
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SECTIE VEILIGHEID

YERSLAG 21e VERGADERING WERKGROEP VEILIGHEID dd 18 juni 1980

~ SECTIE VEILIGHEID (voorzitter)
- HOT 1 SECTIE VEILIGHEID

- SHID

- COKL

- NTC

- NTC

- 11K

- GCKL

- KMC

- NLC

- SECTIE VEILIGHEID (secretaris)

:

1.0PENING
De vergaderingbw

ot

diger CVKL,

2  NOTULEN

In de notulen van de vorige vergadering dienen de volgende wijzigingen te wc

den aangebracht:

pt 6.7: Het Bij dienstverlating tekenen van de ontheffingsmachtiging door die
plichtig personeel dient achterwege te blijven.Pe machtigingen diener
datum groot verlof te worden overgedragen aan: Hoofd van de Afdeling
Centrale Personeels Informatieverzorging/DPKL

pt 7/Rondvraag: vraag 3 over toenemend gebruik electrische schrijffmachines is

steld door NTC.

Het vergaderverslag wordt hierna goedgekeurd,

3.ACTIEPUNTEN )h.a.v.vorige vergadering)
31 MEDENEMEN GECLASSIFICEERDE DOCUMENTEN

) Door 1 LK is een desbetreffende order uitgegeven en van kracht verklaaré
Controle op de uitvoering heeft nog niet plaats gevonden.,Reacties op de
betreffen vooral de vereiste te verrichten administratieve handelingen,
Vert, 1 LK verwacht-wanneer men eenmaal op de order is ingespeeld-géén 1
ljjkheden.,Als gevolg van de order is reeds een teruggang in het medénemer
documenten geconstateerd.

Controle zal door de VO-1 LK steeksproefgewijs geschieden en blijft noodz:
Over de mogelijk juridische aspecten en sarftiemogelijkheden bij ontdekking
niet-naleving van de order vond discussie plaats,

Vert.1 LK meent dat tegen betrokkene,op grond van het feit dat hij in sta
heeft gehandeld met het gestelde in een order opgenomen in de CI-instrw¢
maatregelen te treffen zin,

| De vergadering verklaarde zich akkoord met het voorstel van de voorzitte
de "regeling" ter goedkeuring aan het CCIV voor te leggen,

3.3 TOEGANGSREGELING .
De eindredactie van de toegangsregeling is gereed.De technische uitvoer:
in casu het te hanteren systeem,zal nog enige tijd in beslag nemen,
Gebruikerseisen,waaraan de apparatuur zal moeten voldoen,zullen bij MVA
den ingediend,
Sectie Veiligheid heeft voorkeur voor het AGISS-gysteen,
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«3 MEDEUEMEN MUNITIE

Bij van schietseries terugkerende militairen zijn grote hoevezlheden munit
{(klein kaliber) aangetroffen., E.e.,a. is voorzl te wijten aan grove onzorg
digheid bij-de verantwoordelijke commandanten.

Aan dit euvel zal meer aandacht moeten worden besteed,

TRANSPORT MUNITIE/WAPENS ( in WD14)

‘Door vert., NLC is Sectie Veiligheid geinformeerd omtrent de identiteit v

de functionaris ( sectie V/V) die van deze regeling volledig op de hoogt
zou ziin,
De vergadering zal hierover t.z.t., worden geinformeerd,

COMPUTER- BEVEILIGINGSVOORSCHRIFT

De voorzitter vertsrekt de volgende informatie
Door de Minister President is destijds een interdepaJrementale stuurgroep
gesteld,welke zich moest gaan verdiepen in de beveiligingsproblematiek t
aanzien van automatische geautomatiseerde-gegevensverwerkende informatie
casu de COMPUTER,
In deze stuurgroep helben zitting het Ministerie van Binnenlandse Zaken,
het Ministerie van Buitenlandse Zaken,de Marineinlichtingendienst,de Lan
machtinlichtingendienat,de Luchtmachtinlichtingendienst,de PTT,de Nation
Raad vemr de Verbin#ingen etc., Uit dit overleg is het Voorschrift Comput
beveiliging voortgekomen,Inmiddels is dat voorschrift door de Minister F
sident getekend en derhalve van kracht geworden,geldend voor alle depart
ten,
Verdere actie is nodig.De problemen waarmede we te maken krijgen zijn veel
groot. Wat doen we met de computer? Wat stoppen we daar in? Wat komt er
Welke classificaties mogen worden verwerkt ? etc,etc. etc.,
Er wordt onderscheid gemaakt tussen bestuurlijke informatie en operatione
informatie,
Er is nu een voorlopige informele werkgroep ingesteld,welke zich bezig g
houden met de beveiliging van de computersystemen en mede tot taak heeft
interdepartementale voorschrift te vertalen in een krijgsmachtvoorschrift
die werkgroep zijn de krijgsmachtinlichtingendiensten vertegenwoordigd als
de Directie Automatisering,zijnde de grootste gebruiker,
Ieder krijgsmachtdeel voor zieh zal een werkgroep installeren.Voor de XL
thans een informele werkgroep geformeerd waarin zitting zullen hebben de¢
tie Veiligheid,het CVKL(verbindingsbeveiliging),het DEBKL en enkele strz
lingsdeskundigen etc,
Voornaamste probleem is de beveiliging van het transport van de gegeven:s
lijn-of radiografische verbinding naar de terminals (eindstations).
Aantrekken van een computerdeskundige is dringend gewenst,
We naderen het CHIP-tijdperk.Met&&n druk op de code~knop verschijnt alle ¢
wenste informatie op ons beeldscherm.Ook geclassificeerde gegevens.De mc
ljjkheid %ot het aftappen van op een beeldscherm ontvangen gegevens is re
(experimenteel) aangetoond.
Een ander probleem is het stralingsvrij maken van de computer.Een zeer k¢
bare aangelegenheid.Er dienen normen te worden opgesteld waaraan de str:
apparatuur moet voldoen en dito voor de standaardeisen van de stralings.
apparatuur,

- 3.6ELECTRISCHE SCHRIJFMACHINES

Het gebruik vyn electrische schrijfmachines is niet toegestaan indien de
sificatie van de gegevens hoger is dan confidentieel. Binnen het Legerk:
is dit per order bepaald.Het CVKL heeft een verbod uitgevaardigd voor g:¢
binnen verbindingsruintes.

Door toenemend in gebruik nemen van dit scort machines spitst het probl:
zich toe.Een oplossing is nog niet gevonden,

RONDVRAAG

4,1 {1LK) BEVEILIGING CONTROLPOTNTS
Bij bezoeken van een inspecteur van het NATO OFFICE OF SECURITY in 1
is gebleken dat bi enkele onderdelen deuren niet voldoen san de els¢
Ye secretaris,deatiids functioneel aanwezig bij die inspectig deelt me
Aanr Aa $ranentanr F’&?ﬁﬁ»ﬂa‘sﬂ“ﬁ””, A i.nps:;aau%s:ﬂanrg;’a'? ia waar niet sohas




Torm de eisen werd bevonden (deursponning van hout),doch gezien de o
ge beveiligingsmaatregelen ging hij toch amcoord en werd afgezien van
"recommendation".Wel is door gencemde functionaris aanmerking gemaak
het opbergen van sleutels,Dit euvel is inmiddels verholpen,

Het is tijdens de andere inspecties-waar de NOS-inspecteur niet aanwe
was-opgevallen dat aanbevelingen ter verbetering van de beveiliging
NATO documenten mog niet waren gerealiseerd, Bij de bevoegde autorite
word:t regelmatig aangedrongen op realisering van het gevraagde. .Het
tenaspect speelt hierbij een zeer grote rol.

442 (1 LK) VASSTELLING CLASSIFICATIES
Is het mogelijk—=indien niet reeds ergens aanwezig- een lijst op te ste
aan de hand waarvan de opsteller van een bericht in staat is de juis
classificatie vast te stellen ?
Vert, 1 LK stelt dat t.a.v. atomal gegevens een dergelijke opgave zou
staan,
Antw.: Voor atomal-items bestaat zulks (annex III-CM(68)41(2nd revis
t.a.v. overige nato-items niet,
e opsteller bepaalt de classificatie,die hij ontleent zan het
een bestaand document hetzij volgens het gestelde in VS 2-1111
De voorzitter zegt toe terzake nadere informatie in te winnen.
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4.3 (1 LK) KRIJGSGEVANGENKAART
Hierover is nog niets naders bekend.Een interservice werkgroep is me

probleem bezig mede n.a.,v., door de Amerikanen opgedane ervaringen ir
Vietnam,

4.4 (1 LK) VERZENDING DOCUMENTEN OVER DE LANDSGRENZEN

Het gestelde in LaO 80004 codenr 85/28 is niet overeenkomstig met VE
2=1111 pt 13 j, In de La0 is niet bepaald dat documenten met een cle

ficatie hoger dan ¢ )per ordonnans moeten worden vervoerd,
Door het Ministerie i§ toegezegd de betreffende LAO te doen wijzigen

aanvullen,

4.5 (NTC) ONDERDEELSSCHUILNAMEN

Getracht zal worden via diverse commando-liinen dit probleem weer aar
orde te stellen,

Se SLUITING

Na mededeling dat de volgende vergadering van de werkgroep veiligheij
gal worden gehouden op 19 september te 10,00 uur ssluit de voorzitte
de vergadering,




