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1. Hierbij bied ik U het verslag aan van de op 9-<

gehouden vergadering van de werkgroep veiligheid^

2. De volgende vergadering zal plaats vinden op dinsdag

18 augustus 1987 bij NLC. -i
Aanvang: 10.00 uur U i

Adres : Boreelkazerne }
kamer 24
Houtmarkt 5

Plaats : Deventer

?

3. Ik verzoek U evt agendapunten schriftelijk bij mij in te

dienen voor 10-8-1987 en U bij de vergadering te doen

vertegenwoordigen.

DE VOORZITTER VAN DE
WERKBROEP JUEILIGHEID



LANDMACHTSTAF

SECTIE VEILIGHEID

VERSLAG 45e VERGADERING WERKGROEP VEILIGHEID d.d. 9-4-1987

en. varder in alfabetische volgorde:

- Sectie Veiligheid
(Voorzitter)

- Sectie Veiligheid
- COKL
- NLC
- NLC
- Sectie Veiligheid (secr)
- COKL
- 1LK
- Sectie Veiligheid
- SSOV
- SMID
- CVKL
- NTC
- Sectie Veiligheid
- NTC

Bericht van verhindering is ontvangen van vertegenwoordiger KMC en GCKL.

Als gast aanwezig:

- INLB/Corapubev.
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ACTIEPUNTENLIJST

NR. ONDERWERP ACTIE REFERTE

4-36 RMVKL INLB verslag
NTC 42e verg
1LK

STAND VAN ZAKEN

in behandeling
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1. OPENING

Vz opent de vergadering en heet iedereen welkom. Hij deelt mede, dat de Lkol
Niessen aanwezig is i.v.m. de behandeling van agendapunt 2, aangezien de
vorige vergadering nog onder diens voorzitterschap heeft plaatsgevonden en
dat dhr Koppes van bur compubev aanwezig is voor de behandeling agendapunten
6, 7 en 8.

2. NOTULEN VORIGE VERGADERING

a. Actiepunten
4-86 RMVKL
Actiept blijft gehandhaafd.

b. Tekst + inhoud
Blz 03 punt 4.b. Rondvraag:

^ Vert. SSOV mz Vert CVKL.
P De vraagstelling "Waar vindt men de richtlijnen m.b.t. bewakingsmaatre-

gelen van A, B en C compartimenten?" mz. "Waar ligt vast in welke bewa-
kingsklasse objecten/compartimenten zijn ingedeeld en wie beschikt over
deze gegevens?".
Vz: het SBR vornt de basis, verder kennen we de Richtlijnen Vredesbe-
waking BLS en de Richtlijnen en uitvoeringsbepalingen Vredesbewaking van
de NTC.

Notulen gearresteerd.

Lkol NWH§ bedankt de leden van de Werkgroep voor het vertrouwen in hem
als voorzitter gesteld gedurende de afgelopen vijf jaar. Hij wenst de
nieuwe vooriztter, de Ma j tfj^fff als zodanig een goede tijd toe, waarna
de Lkol 4MÉBMÉ de vergadering verlaat.

3. MEDEDELINGEN VAN DE VOORZITTER

a. Vz deelt mede dat het IBK zal worden ingevoerd en dat het rail paspoort gaat
vervallen. De BLS heeft bepaald, dat het IBK op de man moet worden gedra-

f gen, alsmede een TB. Zowel het IBK als het TB zullen worden voorzien van
een pasfoto. Er wordt gestreefd naar een uniform TB voor de drie krijgs-
machtdelen'

b. Vz deelt mede dat het RMVKL inmiddels gevorderd is tot vijf hoofdstukken,
waarvan er vier zijn verzonden.

c. Vz benadrukt, n.a.v. pt 3.g. verslag vorige vergadering, dat het niet de
bedoeling is dat in dezen de Cidetn worden overgeslagen.

d. Vz deelt mede dat G2-1LK een ontwerp heeft gemaakt voor een instructiekaart
SOXMIS bestemd voor kaderleden. Genoemd concept is inmiddels in stafbehan-
deling; e.e.a. wordt met G2 1LK rechtstreeks geregeld.

e. Vz: n.a.v. een ontvangen melding van 451 Cidet, adviseert de vz te bezien
of ingebruikneming van de wapeninruilkaart voordelen biedt.
Vert NTC stelt voor, dat de LAS het gebruik ervan voorschrijft.

f. Va vestigt de aandacht op de beveiliging bij strenge vorst van bepaalde
«il objecten, aangezien het bij ijsgang vrij gemakkelijk is deze objn te
betreden.
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g. Vz vraagt aandacht voor het toelaten (buiten de diensturen) op de kazer-
nes van personeel van zg. Escortbureaus; dit personeel wordt in voorkomend
geval uitgenodigd om afzwaaifeestjes op te luisteren.

h. V E deelt mede, dat het voorschrijven dat het onderdeelssteropel op het KVO
moét worden gesteld de mil. veil. zal bevorderen.
Hij zal daartoe zelf stappen ondernemen.

DREIGINGSANALYSE

(1) Spionage
In Zweden is ophef over vrachtauto's uit het Oostblok, die volgens het
bericht voorzien zouden zijn van zeer gevoelige electronica en dienst
doen als comraunicatieplatform en afluisterpost, terwijl zij op route
zijn. Ook in Nederland is deze materie wel eens ter sprake geweest.
Er is echter geen enkele concrete aanwijzing, wel bestaan vermoedens op
grond van het feit, dat de transportkosten in verhouding tot de waarde van
de lading, de aanwezigheid in Nederland eigenlijk niet kan verklaren.

(2) Sabotage
Niets te melden.

(3) Terrorisme
De bomaanslag in Rheindalen: er was al bekend dat er een dreiging bestond
van IRA-zijde tegen Britse eenheden, toet name op het vaste land van
Europa. In het kader van oefening Reforger behoort daar ook rekening mee
gehouden te worden. De betreffende instanties zijn van de dreiging op de
hoogte. '$m *

(4) Subversie i* ;*>:T k ,
- Afgelopen weekend is er ingebroken in het mobcpl*' Ede'Driesprong; daar

is zeer selectief gestolen nl. geneeskundig materiaal t.b.v. de Derde
Wereld, door de Derde Wereld Beweging. Wellicht verdient het aanbeveling
de opslagplaatsen met geneeskundig materiaal te inventariseren.

- De acties tegen de aan Woensdrecht leverende bedrijven blijv̂ .-.
doorgaan. De oefening Reforger stond al aangekondigd in het blad BLUF
alsmede in Amok en het blad Afval; de oef staat volledig in de belang-
stelling van de anti-militaristische beweging.
Door de MID/KL wordt een dreigingsanalyse voor de oef Reforger gemaakt
welke aan o.m. BLS en NTC ter hand zal worden gesteld.

5. MELDINGSLIJN VEILIGHEIDSINCIDENTEN

De vz vraagt of de procedure, zoals die nu omschreven staat in hoofdstuk II
van de Cl-Instr BLS» problemen oplevert, m.a.w. of er wel behoefte is aan een
nieuwe regeling.
Vert 1LK heeft een schema ontworpen, waarin, volgens spreker, de hele
meldingsprocedure zo kort en zo duidelijk mogelijk is.
Vert NTC: pleit er voor dat de melding van een veiligheidsincident ook altijd
in de ka?,ernecdtn-lljn wordt gedaan.
De vz sdtelt dat de meldingslijn veiligheidsincidenten in de pas hoort te
lopen met de regeling "Meldingen van Commandanten" op het If 15854 en dat
deze regeling door LAS/OPN momenteel wordt bezien op noodzakelijke wijzi-
gingen.
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Vz: er moet worden voorkomen, dat een vermenging van belangen gaat ontstaan.
Hij stelt voor dat Sie Veiligheid dit onderwerp zal bespreken met NTC en dat
geprobeerd zal worden om tot een voorstel te komen dat evt in de volgende
vergadering van de Werkgroep Veiligheid zou kunnen worden besproken.

6. INSTRUCTIEKAART PERSONAL COMPUTER & BEVEILIGING

Dhr^m^ informeert de werkgroep over het feit dat de genoemde IK over
ongeveer 8 weken leverbaar is en besteld kan worden conform vigerende richt-
lijnen voor aanvraag Ifn. De IK is bedoeld voor tekstverwerkers en IBM PC's.
Het is de bedoeling dat de kaart ook via de SINFO's verspreid wordt en in de
toekomst standaard meegeleverd wordt bij de set documentatie die de gebruiker
van de SINFO krijgt.
Het aanwezig zijn van meerdere kaarten per werkplek is geen probleem.
Vert. COKL vraagt of allerlei compubev-aangelegenheden niet kunnen worden
opgenomen in het RMVKL.

k Vert. INLB antwoordt hierop, dat er in het RMVKL een hoofdstuk compubev. wordt
' opgenomen.

Spreker is het niet eens met vert. NLC, dat de kaart teveel niet-mll vh-
aspekten zoju behandelen: hij meent dat ndl vh bestaat uit continuïteit,
geheimhouding en integriteit.

7. RICHTLIJNEN BEVEILIGING MICROCOMPUTERS

Dhr ̂^̂ ^̂ deelt mede dat de uitgebreide richtlijnen, waarvan ook melding
wordt gemaakt op de IK, tot stand zijn gekomen door intensief overleg met
andere disciplines die zich ook met compubev. bezig houden; dat overleg
duurde langer dan de bedoeling was.
Naast deze richtlijnen is het nodig dat veiligheidsofficieren geïnstrueerd
worden t.a.v. die aspekten, waarvoor zij verantwoordelijkheid dragen.
Vert. CVKL meent dat de richtlijnen eerst in de werkgroep besproken hadden
moeten worden. Spreker stelt dat er nog voldoende speelruimte is om nu in de
uitvoering gedetailleerde instructies te maken.

8. VERSPREIDING VGVK-23

Dhr ̂•••fc heef t geruime tijd geleden een onderzoek gedaan naar de
verspreking van dit voorschrift; het blijkt niet overal te zijn waar het
behoort te zijn. Het vs is opgenomen in het ASB en dat betekent, dat dit
voorschrift op eenvoudige wijze, in voldoende aantallen, aanwezig kan zijn bij
de onderdelen. De aanvragen dienen dus niet via INLB, maar, evt na wijziging
ASB, via de beheerder boekwerken te lopen. Een overzicht van ASB-beheerders,-
alsmede de autorisatiestaat van het vs, is bij de Heer̂ HHfc t® verkrijgen,

9. RONDVRAAG

a. Vert SSOV/CVKL

Stelt dat er commentaar is ingediend op hfdst 13 van de Cl-instr BLS
(Codewoorden). Genoemd commentaar is teruggekomen raet een opmerking van
INLB, waarbij het als niet relevant werd afgedaan, hetgeen onjuist is«
Vz vraagt wie de stafbehandelaar bij SSOV/CVKL is, teneinde deze te kunnen
kortsluiten op stafbehandelaar bij INLB.

b. VcrfcJNTLC

(1) Screening burgerpersoneel, speciaal de OQ-functies.
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Vakatures kunnen veelal niet vervuld worden op een andere wijze dan via
een uitzendbureau, aangezien er gemiddeld drie maanden mee heen gaan
voordat een sollicitant op een vakature geplaatst kan worden. Uitzend-
uren worden door het MvD beperkt en zijn in beginsel alleen bestemd om
pieken in het werkaanbod op te vangen. Genoemde uren worden opgesou-
peerd doordat de antecedenonderzoeken zo lang duren.
Vert INLB: de capaciteit om bij ons binnen een aanvaardbare termijn de
veiligheidsonderzoeken uit te voeren, is aan de zeer krappe kant. Men
is gedwongen om slechts die onderzoeken uit te voeren die worden aan-
gevraagd, het zou interressant zijn om ook eens het gegeven te hebben
tussen het moment waarop de sollicitatie een aanvang heeft genomen en
het moment waarop de aanvraag voor het veiligheidsonderzoek wordt
gedaan: daar kan ook nog weieens een maand o£ twee tussen zitten, zodat
je niet kunt voldoen aan de algemeen aanvaarde eis, respectievelijk
wens, om binnen een periode van drie maanden een sollicitatie tot een
goed einde te brengen.
Vert INLB: schetst verder de achtergronden v.w.b- het lang duren van
bepaalde onderzoeken.
Vert NLC: zou het niet beter zijn om voor 00-functies toch een tij-
delijk dienstverband open te stellen met een marge van b.v, een half
jaar, met de duidelijke afspraak, dat mocht een onderzoek niet accoord
zijn, betrokkene van zijn dienstverband kan worden ontheven?
Vert INLB: Tewerkstelling op een vertrouwensfunctie (incl. de behande-
ling geclassificeerde documenten e.d.!) is niet eerder toegestaan dan
nadat een veiligheidsverklaring is verstrekt. De voorgestelde contruc-
tie - nog los van personeelstechnische mogelijkheden - levert dan ook
niet de verwachte voordelen op.

(2) Is diefstal van software een veiligheidsincident?
Vert INLB: Ja, het behoort gemeld te worden.

(3) Is het ongecontroleerd copieëren van software een veiligheidsincident?
Vz: het Is een mogelijk veiligheidsincident en behoort gemeld te wor-
den.

c. Vert NTC

Wordt er in deze vergadering nog gesproken over de beslissing van de BLS
m.b.t. wapenkamers en het dientengevolge aanbrengen van electronische
alarmeringsapparatuur en het op peil brengen van infrastructuele veilig-
heidsvoorzieningen?
Vz: de vert INLB die dit zou moeten behandelen is niet aanwezig.
Vert NTC informeert vervolgens de vergadering over de stand van zaken:
De BLS heeft besloten n.a.v. de wapendiefstal te Ede:
1. dat alle wapenkamers zullen worden voorzien van electronische alarmerings-

apparatuur voor 011187.
2. Dat met de hoogste spoed alle infrastructuele veiligheidsvoorzieningen

v.w.b. de wapenkamers moeten zijn uitgevoerd voor 010388.
3. DGW & T is belast met de uitvoering.

d. Vert COKL

Vraagt of het formulier gesignaleerden (Hfdst. VI Cl-Inetr BLS) niet meer
gebruikt wordt.
Vert INLB: men behoort bij de Cidetn de juiste procedure te volgen,
waaronder o.a. het doorgeven van een gesignaleerde met gebruikmaking van
genoemd formulier.
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e. Vert INLB

Er is door DEBKL een rapport gepubliceerd over systeembeveiliging - een
studierapport - er staan een heleboel gegevens in over cooputerbeveiliging.
Degenen die belangstelling hebben kunnen dit rapport aanvragen bij DEBKL.
N.Br Inmiddels 2 exn per aktie-geadresseerde verzonden.

f. Vert SMID

(1) N.a.v, verslag vorige vergadering onder pt 3.e: daar staat een
opmerking ra.b.t. gebezigde terminologieën in VO's over een signa-
leringsregeling .
In het verslag van de vaste commissie voor de I&V diensten van de
Tweede Kamer 1976/77 doet de Minister een uitgebreid verhaal over het
bestaan en in de inhoudelijkheid van de signaleringsregeling. Dit is
dus een open bron en kan mogelijk consequenties hebben voor de classi-
ficatie van de signaleringsregeling.
Vert INLB: het ging er om dat er integrale delen uit instructies
zichtbaar zijn geweest (o.a. in Seeforf en Oirschot heeft zich dit
voorgedaan).
Als uitvloeisel daarvan is het voorgekomen, dat op publicatieborden
werd verwezen naar de "signaleringsregeling" en dat daarom bepaalde
dienstplichtigen waren uitgesloten van het verrichten van bepaalde
diensten. Dat zijn gevoeligheden die je je als overheidsdienst niet
kunt permitteren.

(2) De computerbeveiliging zal, als er een aantal veranwoordelijkheden
richting veiligheidsoffieier geschoven worden, ook. consequenties heb-
ben voor de invulling van diverse cursussen; zowel de specifieke
curussen die we op de SMID draaien als de initiële opleidingen voor
het beroepspersoneel zoals KMS en OCOSD.
Wat voor afspraak kan er gemaakt worden om die leerdoelen en de kon-
takten die er bestaan tussen COKL en afnemers, een keer open te bre-
ken?
Vert INLB/Compubev: op dit moment worden er binnen COKL Micro-Computer-
curussen georganiseerd; één van de onderwerpen die p.in. stonden was
beveiliging. Er kan op dit moment nog niet precies worden aangegeven
hoe één en ander gestalte zou moeten krijgen, dit vergt nog de nodige
studie.

g. Vert 1LK

Met betrekking tot de uitvoering van EVO/SEVO is momenteel nog al wat
stagnatie. MID/KL heeft een brief uitgegeven over het hoe en waarom, deze
is onverkort binnen ILK verspreid met een aanbiedingsbrief. De behoefte
aan EVO/SEVO is daarmee echter niet gedekt, waarvoor spreker de aandacht
vraagt.
Vz zegt dit toe.

h. Vert INLB

N.a.v. de vragen die gerezen zijn m.b.t. Klngdompapers; deze zijn benodigd
t.b.v. van een vergadering elders (niet nationaal) en dienen als een
geautoriaeerd document om toegang te verkrijgen tot en deel te nemen aan,
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Eén van de randvoorwaarden die er vorig jaar bijgekomen is heeft geleid
tot de nodige verontrusting; (nl: dat ze niet meer blanco getekend worden
uitgegeven).
In de Cl-Instr worden termijnen aangegeven, waar men zich aan dient te
houden. Die termijnen komen voor ons van buiten af.
De vraag v.w.b. de aanbrenging van een Engelse tekst op de nationale
clearence, zodat er een ruimere bruikbaarheid aan ten grondslag zou
liggen, raoet eerst worden afgetast bij de andere krijgsmachtdelen, ook al
in verband met de reorganisatie Inlichtingendiensten. Tevens zitten er wat
bedenkingen aan c.o.v. het kunnen toepassen van de op zich interessante
gedachte, zoals b.v. het invullen van het paspoortnr, het aangeven waar en
bij wie men op bezoek gaat.
Er is ook gezocht om t.b.v spoedgevallen een zodanige invulling te kunnen
geven, dat we op korte termijn toch een geautoriseerd exemplaar ter
beschikking kunnen stellen van iemand die dit nodig heeft op dat moment.
Hiervoor is een concept-instructie ontworpen, die er op neer komt dat we
dan zaken telefonisch gaan afdoen, zodat degene bij wie een getekend
blanco exemplaar aanwezig is, het snel kan invullen. Dit kunnen we binnen
de ci-organisatie regionaal spreiden door terug te vallen op Cidetn en
"Den Haag".

10.SLUITING

Vz sluit devergadering onder dankzeg
COKL, Lkol4B^en vert SSOV, Maj(
na hun FLO^^^^
De volgende vergadering wordt vastgesteld op dinsdag 23-6-1987 bij het NLC te
Deventer.

|ing voor de inbreng en wenst de vert
een bijzondere goede tijd toe

H.B. Vergaderdatum gewijzigd in dinsdag 18-8-1987.
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